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RESUMEN EJECUTIVO

¢, Qué examinamos?
La Auditoria tuvo como propésito comprobar que el Banco Hipotecario de la
Vivienda cumple con la administracion eficiente y eficaz en la continuidad del
negocio y Normas de seguridad. El andlisis se realiz6 para el periodo comprendido
del 01 de enero del 2023 al 31 de diciembre del 2023 (ampliandose cuando se
considerd necesario).

¢Por qué es importante?

La continuidad del negocio en el Banco Hipotecario de la Vivienda es un proceso de
gran relevancia para la adecuada toma de decisiones, estan claramente definidos
los objetivos en el Sistema de Gestion de continuidad del negocio, existen planes y
estrategias. Ademas, una vez al afio se dispone de un plan de pruebas "para
ejercitar y aprobar los procedimientos de continuidad del negocio contado con el
apoyo de una firma externa para la realizacion.

En cuanto a las Normas de seguridad, en el banco existe un Plan de Seguridad
Institucional que tiene como objetivo general Data a los usuarios (colaboradores,
proveedores y visitantes) de los conocimientos que permitan tomar las medidas
preventivas y correctivas que conciernen a su proteccion personal dentro de
cualquier espacio fisico del BANHVI.

¢,Como lo auditamos?

Para la ejecucion de esta auditoria se aplicaron cuestionarios de control interno,
especificamente en la etapa de planeacién y diferentes pruebas en la etapa de
examen (andlisis sobre los documentos aportados por la Unidad de Riesgos y la
Direccion Administrativa)

Ademas, se realiz6 la aplicacion de cuestionarios de control interno del proceso de
gestion de riesgos.

¢, Qué encontramos?

Durante el desarrollo de la auditoria, verificamos que la Direcciobn Administrativa
cuente con el procedimiento PA-GABS-AS-PR03 Seguridad Institucional, donde
indica que el Area de Servicios Generales debe efectuar el simulacro en la fecha y
hora establecida, sin embargo, no se realiz6 en los afios 2022 y 2023.

¢, Qué sigue?

Se giran dos recomendaciones a la Direccion Administrativa para subsanar las
deficiencias expuestas en el presente estudio de Auditoria. Ademas, se reitera su
obligacion de cumplir con lo dispuesto en la normativa vigente, en materia del
seguimiento y cumplimiento oportuno de las recomendaciones emitidas por los
organos de fiscalizacion y control que correspondan y los planes de mitigacién de
riesgos propuestos, con el fin de fortalecer la gestiébn del sistema integral de
valoracion de riesgos.

Pagina 3 de 11



BANCO HIPOTECARIO DE LA VIVIENDA

AUDITORIA INTERNA

AUDITORIA )
INTERNA AUDITORIA OPERATIVA DEL PROCESO DE LA CONTINUIDAD DEL NEGOCIO

BANHUVI Y NORMAS DE SEGURIDAD

Informe Final OP-OPR-002-2024

INTRODUCCION

1.1.O0rigen del estudio

Esta evaluacion se realiza en cumplimiento del Plan Anual de Trabajo de la Auditoria
Interna para el afio 2024, de conformidad con el Articulo 31 de la Ley 7052 del
Sistema Financiero Nacional para la Vivienda, y el Articulo 22 de la Ley 8292, Ley
General de Control Interno, en los que se establece que la Auditoria Interna debera
velar y fiscalizar el uso adecuado de los recursos del BANHVI.

1.2.0bjetivo General

Evaluar la adecuacion y efectividad de los planes y procedimientos establecidos
para asegurar la continuidad de negocio y la seguridad en situacion de crisis, de
acuerdo con la normativa aplicable al banco.

1.3.Naturaleza y alcance de la auditoria

El estudio comprende las actividades desarrolladas del 01 de enero del 2023 al 31
de diciembre 2023, asi como la evaluacién de hechos subsecuentes.

Esta evaluacion se realizo con el fin de verificar si las actividades asociadas con los
procesos de continuidad y seguridad cumplen con el objetivo estratégico “Mejorar y
fortalecer, de manera sistematica, el ambiente de control y la cultura de
cumplimiento, asi como el alineamiento organizacional para la gestion de riesgos.

Se revisaron los procedimientos asociados a la Continuidad del negocio que son
parte del proceso de Gestion Institucional Riesgos. Ademas, se revisaron los
procedimientos asociados para el cumplimiento de las normas de Seguridad
Institucional del proceso de Gestion de Adquisiciones.

1.4.Metodologia aplicada

La metodologia de trabajo aplicada se fundamenta en lo establecido en el Manual
de Procedimientos de Auditoria Interna para la Fiscalizacion de Control Interno,
emitido y aprobado por el Auditor Interno. Ademas, se aplican los criterios
contenidos en el Manual de Normas Generales de Auditoria para el Sector Publico
emitido por la Divisidon de Fiscalizacion Operativa y Evaluativa, de la Contraloria
General de la Republica, asi como las normas y directrices emitidas por el BANHVI
para la gestion operativa. Se aplicaron técnicas de auditoria durante el desarrollo
del trabajo, tales como, entrevistas, reuniones, analisis de informacion, y otras,
sobre la informacién obtenida para verificacion.
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De acuerdo con la metodologia de trabajo de la Auditoria, los papeles de trabajo se
someten a la verificacion del sistema de calidad interno y a la supervision de
auditoria.

Los resultados obtenidos del analisis, asi como la documentacion respaldo fueron
incluidos en los respectivos papeles de trabajo, en el expediente fisico y electronico
custodiado en el Sistema de la Auditoria Interna. Las deficiencias detectadas en la
revision de auditoria se detallan en el apartado de Resultados.

1.5Criterios de auditoria

Los criterios de auditoria fueron comunicados a la funcionaria directora
administrativa mediante el oficio BANHVI-AI-OF-021-2024 del 12 de febrero del
2024.

1.6 Comunicacion preliminar de los resultados del estudio

La reunion de presentacion de resultados de la revisidn de auditoria (conferencia
final) se realiz6 mediante reunion virtual el dia 18 de abril del 2024, con la
participacion de la funcionaria de la Direccién Administrativa.

El informe preliminar fue remitido a la Direccion Administrativa mediante oficio
BANHVI-AI-OF-081-2024 del 18 de junio 2024, con el objetivo de obtener, a méas
tardar el dia 24 de junio del 2024, sus apreciaciones y comentarios sobre el
contenido de este, sin embargo, no tuvimos respuesta.

RESULTADOS

De la lectura, estudio y analisis de la respuesta a las consultas, reuniones,
verificacion de los procedimientos, y otros documentos valorados, se detallan las
siguientes observaciones:

2.1 Revision de politicas y procedimientos de Continuidad de negocio y
Normas de Seguridad

Se verificd la existencia de politicas y procedimientos que regulan los procesos y
actividades que comprenden la gestion de Continuidad de negocio y Normas de
Seguridad. La Direccion Administrativa actualmente cuenta con el procedimiento
PA-GABS-AS-PR03 Seguridad Institucional, secuencia 22 Actividad Realizar el
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simulacro, sin embargo, no lo estan ejecutando. De acuerdo con el correo
electronico de la Direccion Administrativa enviado el 01 de marzo a esta Auditoria
indica que se habia realizado el simulacro del afio 2022 y le dieron seguimiento a
Su ejecucion y resultado, pero no fue levantado el informe correspondiente y el
simulacro del afio 2023 no fue realizado.

En el punto 15 de la Ley General de Control Interno 8292
“Actividades de control

a) Documentar, mantener actualizados y divulgar internamente, las politicas, las
normas Yy los procedimientos de control que garanticen el cumplimiento del sistema
de control interno institucional y la prevencién de todo aspecto que con lleve a
desviar los objetivos y las metas trazados por la institucion en el desempefio de sus
funciones.

En el punto 4.4 del Manual de Normas de Control Interno N-2-2009-CO-DFOE, de
la Contraloria General de la Republica se detalla:

“4.4 Exigencia de confiabilidad y oportunidad de la informacién

El jerarca y los titulares subordinados, segin sus competencias, deben disefiar,
adoptar, evaluar y perfeccionar las actividades de control pertinentes a fin de
asegurar razonablemente que se recopile, procese, mantenga y custodie
informacion de calidad sobre el funcionamiento del SCI y sobre el desempefio
institucional, asi como que esa informacion se comunigue con la prontitud requerida
a las instancias internas y externas respectivas.”

Al no cumplir con lo indicado en el procedimiento “PA-GABS-AS-PR03 Seguridad
Institucional” que tiene como propdsito “Mantener un Plan de seguridad actualizado
para brindar proteccion al personal del banco, visitante, activo e instalaciones
fisicas del BANHVI”, se podrian estar generando riesgos respecto al control de
activos y la seguridad de los mismos y del personal y eventualmente dafios
econdmicos generados por dichos riesgo.

2.2Seguimiento de ejercicios y pruebas para ejercitar y probar los
procedimientos de continuidad

De acuerdo con la revisién del seguimiento de ejercicios y pruebas para ejercitar y

probar los procedimientos de continuidad, se solicitd el plan de pruebas y las
diferentes pruebas que se realizaron en el 2023, con resultado satisfactorio.
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2.3 Verificacion que las areas involucradas conozcan su rol y el proceso
de capacitacion al personal en temas de continuidad de negocio

Se revisO la Estrategia de la Implementacion del Plan de capacitacion y
concientizacién y el calendario de implementacion y el contenido. Ademas, el
objetivo del documento el alcance, temas, periodicidad y técnicas de comunicacion,
con resultado satisfactorio.

2.4Normas de Seguridad

De acuerdo con la revision del cartel para la Contratacién de los servicios de
seguridad se establece en el punto 25: Administrador del Contrato: “El administrador
del contrato y contraparte técnica del BANHVI para esta contratacion es el encargado
del area de Servicios Generales Sr. Josué Arley Campos” segun informacién
sefialada en el punto 6) del cartel.

“Esta persona establecera los canales de coordinacién y de control necesarios para
verificar la correcta realizaciéon del servicio contratado. En caso de discrepancia en
las érdenes, privara siempre su opiniéon y autoridad y la directora Administrativa del
BANHVI.”(el destacado es nuestro)

Sin embargo, se pudo determinar que dicho funcionario fue trasladado a funciones
relacionadas con el desarrollo del sistema OPTIMUS, por lo que se le solicito al
Departamento de Recursos Humanos el documento sobre la sustitucion de este
funcionario, el cual fue recibida el 23 de mayo 2024, sefialando que la prérroga de
nombramiento interino del sefior Marco Antonio Sanchez Araya, fue emitida el 02
de mayo 2024, indicando el ingreso desde el 10 de abril hasta el 30 de setiembre
de este afo, reemplazando de manera interina al sefior Arley Campos. No obstante,
se solicito a la secretaria de la Direccion Administrativa la adenda al Contrato de
seguridad con el cambio de responsable de la seguridad del banco, sin que se
tuviera respuesta al respecto.

Ademas, se verificd la comprobacion de uso de bitacoras en la recepcion y caseta,
donde se detalle el personal que se encuentra laborando en horas después de las
17:00 horas y dias no héabiles, control de ingreso y salida de todo activo y el equipo
utilizado en el desempefio de sus labores, por parte de los oficiales de seguridad
con resultado satisfactorio.

Se revis6 que los oficiales de seguridad tengan al dia el permiso de portaciéon de
armas, sin embargo 2 oficiales al momento de la revision tenian su permiso de
portacibn de armas vencido; en correo del 04 de marzo remitido por parte del
Encargado de Servicios Generales a la Auditoria Interna, envioé la certificacion de
aprobacion emitido por el Ministerio de Seguridad Publica y copia del carné de
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aportacion de armas, indicando que Unicamente quedaba pendiente la cita para que
procedan a retirar el carné.

2.5Seguimiento de las recomendaciones de Auditoria Interna y de otras
instancias.

De acuerdo con el seguimiento de las recomendaciones de Auditoria Interna se
revisO una recomendacion incumplida.

4.1 Establecer un registro de los planes de accion planteados en las pruebas de
continuidad del negocio a fin de asegurar que una vez que sea debidamente
analizada su conveniencia, se incorporen a los procedimientos y normativa oficial
del Banco.

Se reviso el informe de riesgos BANHVI-UR-OF-057-2023 enviado el 12 de octubre
del 2023 por la Jefatura de Riesgos de ese momento, donde se indicaron dos
recomendaciones:

1. Dar seguimiento a las acciones que quedaron pendiente de atender en el
presente ejercicio de actualizacidn, referentes a los riesgos asociados a
actividades criticas que ejecuta el Departamento de Analisis y Control, asi
como las acciones de mitigacion propuestas que se encuentran en estado
indefinido y que deben ser valoradas con el Departamento de Tecnologias
de Informacion.

2. A la Comisién de continuidad del negocio dar seguimiento a la solicitud
planteada a la empresa consultora Price Waterhouse Cooper, para que
revise e integre los resultados de la actualizacién de los riesgos de
continuidad contenidos en el presente informe, al Sistema de Gestion de la
Continuidad de Negocio y que emita las recomendaciones técnicas
correspondientes.

Ademas, la Unidad de Riesgos envi6 el Informe BANHVI-UR-OF-057-2023 a la
Comisién de Continuidad del Negocio el 19 de marzo del 2024 con copia a esta
Auditoria. El plan de accion de estas recomendaciones no se ha iniciado, no
obstante, la fecha de cumplimiento es el 30 de noviembre del 2024.

.  CONCLUSIONES

En criterio de esta Auditoria Interna y con base en la revision el proceso del Plan de
continuidad y Normas de seguridad del BANHVI definen claramente las
responsabilidades y los puntos de control estan debidamente documentados, sin
embargo; el procedimiento PA-GABS-AS-PR0O3 indica que el asistente 3
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Coordinador del Area de Servicios realiza el informe de resultados dos dias después
de realizado el simulacro y lo envia a la Direccion Administrativa, sin embargo no
fue emitido este informe para los afios 2022 y 2023.

Mediante el informe de Auditoria Operativa del Plan de Continuidad del Negocio y
Normas de Seguridad N° FO-OPR-004-2022 se emiti6 la recomendacion en estado
“incumplida” y de acuerdo con el correo enviado por la Unidad de Riesgos del 18 de
marzo, se encuentran dos recomendaciones pendientes con fecha de cumplimiento
del 30 de noviembre del 2024, las cuales no han sido iniciadas.

En las normas de seguridad de la institucion se cumple satisfactoriamente el perfil
contratado, sin embargo, no se cuenta con una adenda al contrato de seguridad
donde indica el nuevo responsable de la seguridad del banco, debido al cambio de
funciones del sefor Arley Campos.

. RECOMENDACIONES
De conformidad con la Ley General de Control Interno N0.8292:

Articulo 36. Informes dirigidos a los titulares subordinados. Cuando los informes
de auditoria contengan recomendaciones dirigidas a los titulares subordinados, se
procedera de la siguiente manera:

a) Eltitular subordinado, en un plazo improrrogable de diez dias habiles contados
a partir de la fecha de recibido el informe, ordenara la implantaciéon de las
recomendaciones. Si discrepa de ellas, en el transcurso de dicho plazo elevara
el informe de auditoria al jerarca, con copia a la auditoria interna, expondra por
escrito las razones por las cuales objeta las recomendaciones del informe y
propondra soluciones alternas para los hallazgos detectados.

b) Con vista de lo anterior, el jerarca deberéa resolver, en el plazo de veinte dias
habiles contados a partir de la fecha de recibo de la documentacion remitida por
el titular subordinado; ademas, deberd ordenar la implantacion de
recomendaciones de la auditoria interna, las soluciones alternas propuestas por
el titular subordinado o las de su propia iniciativa, debidamente fundamentadas.
Dentro de los primeros diez dias de ese lapso, el auditor interno podra
apersonarse, de oficio, ante el jerarca, para pronunciarse sobre las objeciones
0 soluciones alternas propuestas. Las soluciones que el jerarca ordene
implantar y que sean distintas de las propuestas por la auditoria interna, estaran
sujetas, en lo conducente, a lo dispuesto en los articulos siguientes.

c) Elactoenfirme seradado a conocer a la auditoria internay al titular subordinado
correspondiente, para el tramite que proceda.
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41 A MARGOTH CAMPOS, DIRECTORA ADMINISTRATIVA, O A QUIEN
EJERZA EL CARGO:

4.1.1 Se recomienda agilizar las acciones pertinentes para cumplir oportunamente
con la recomendacion de la Auditoria Interna que se encuentra incumplida
relacionada con “Establecer un registro de los planes de accion planteados en las
pruebas de continuidad del negocio a fin de asegurar que una vez que sea
debidamente analizada su conveniencia, se incorporen a los procedimientos y
normativa oficial del Banco.”, considerando la mitigacion de riesgos que eso puede
significar.

Nivel de Riesgo: Alto
4.1.2 Definir, llevar a cabo y documentar de acuerdo con las disposiciones vigentes,
el Simulacro de Plan de Continuidad, establecido para el afio 2024, en los términos

sefalados en el procedimiento PA-GABS-AS-PR03 Seguridad Institucional

Nivel de Riesgo: Medio

4.1.3 Con base en el nombramiento en propiedad o interino, del funcionario
Encargado de Servicios Generales, proceder con la emision de una adenda al
contrato de seguridad donde indique el responsable de la seguridad del banco, caso
contrario, establecer un funcionario de mas alto nivel, como responsable de dicho
contrato.

Nivel de Riesgo: Alto

AN D REA ARAYA Firmado digitalmente por ANDREA

ARAYA SALAS (FIRMA)

SALAS (F | RMA) Fecha: 2024.07.09 12:02:02 -06'00"
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Anexo N°1
Recomendaciones de Auditoria Interna y acuerdo del Comité de Riesgos

Fechade Fechade Cumplimiento Responsable
informe (actual) Cumplimiento

Organo Fiscalizador Informe Detalle de recomendacion

Establecer un registro de los planes de accién
planteados en la pruebas de continuidad del
negocio afin deasegurarque unavez que sea
debidamente analizadas su conveniencia, se
Auditoria incorporen alos procedimientos ynormativa 28/04/2023 L - )
FO-OPR-004-2022 . . - ) 23/08/2022 Direccién Administrativa
Interna oficial del Banco. Remitir a esta Auditoria copia Incumplida
de laestrategia de dicharecomendacién,
debidamente detallado por actividad y plazo de
implementacion, incluyendo los indicadores de
medicién que se establezcan alrespecto.

Dar seguimiento alas acciones que quedaron
pendientes de atender en el presente gjercicio
deactualizacion, referentes alos riesgos
asociados aactividades criticas que ejecutael
BANHVI-UR-OF-0057-2023  [Departamento de Anélisis y Control, asi como 06/11/2023 30/11/2024
las acciones de mitigacion propuestas que se
encuentran en estado indefinido y que deben
servaloradas con el Departamento de
Tecnologias de Informacién.

Comisién de continuidad
delNegocio

Comitéde
Riesgos

AlaComision de Continuidad de Negocio dar
seguimiento alasolicitud planteadaala
empresaconsultora Price Waterhouse Cooper,
Comitéde para qluer(l-:t\lnsee |ntegre los resultaéosgela Comision de continuidad
X BANHVI-UR-OF-0057-2023 |actualizacion de los riesgos de continuidad 12/10/2023 30/11/2024 X
Riesgos ] . ) delNegocio
contenidos en el presenteinforme, al Sistema

de Gestion delaContinuidad de Negocio yque
emita las recomendaciones técnicas

correspondientes.

Fuente:Estadoder daci de Auditoria Interna a febrero 2024 y Informe BANHVI-UR-OF-0057-2023 del 12/10/2023
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