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RESUMEN EJECUTIVO

Qué examinamos?

El presente estudio se centrd en la evaluacion de los procesos implementados por
la Administracién Activa para controlar el avance y cumplimiento de las distintas
fases del proyecto de Optimus. El periodo de analisis va del 01 de enero del 2023
al 28 de febrero del 2024.

Porqué es importante?

La importancia del trabajo efectuado radica en el impacto administrativo, operativo
y econdmico que representa para la institucion la implementacion de un sistema de
clase mundial como lo es el SAP.

Coémo lo auditamos?

Con el fin de llevar a cabo esta revision de manera exhaustiva, se aplicaron todos
los principios aceptados, vigentes y pertinentes para la realizacién de auditorias
concernientes a la implementacion de sistemas de informacion. Este proceso
incluyé desde la evaluacion de la normativa interna y externa aplicable, hasta la
realizacion de entrevistas directas con los funcionarios involucrados en el proceso.

Qué encontramos?

Dentro del ambito de las actividades de control susceptibles de mejora, se
identificaron aspectos relacionados con la administracién de los expedientes de
pago por parte del Director del Proyecto. Ademas, se detectaron posibles mejoras
en los controles referentes a las fechas y porcentajes de implementacion del
proyecto. También se observaron temas concernientes a la gestion de costos
directos e indirectos del proyecto. Se notaron debilidades en el seguimiento de las
observaciones realizadas por el area técnica especializada. Se encontraron areas
de mejora en la gestion de los planes maestros del proyecto y se localizaron
aspectos importantes de control sobre los futuros respaldos historicos del nuevo
sistema, asi como su tiempo de recuperacion en caso de pérdida de datos.

Qué sigue?

Se presentan a la Administracion Activa una serie de observaciones dirigidas a
impulsar la mejora continua en el proceso de implementacién del proyecto Optimus
que actualmente se esta gestionando y desarrollando en el Banco con la
colaboracion de funcionarios internos y empresas externas. Dada la significativa
parte del proyecto aun por desarrollar, es crucial considerar las observaciones
realizadas por la Auditoria Interna, detalladas en la seccion de Recomendaciones
de este documento.
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1. INTRODUCCION

1.1 Justificacion de la auditoria

Este estudio forma parte del Plan Anual de Trabajo establecido por la Auditoria
Interna para el afno 2023, asi como un tema de relevancia por el impacto que tiene
el proyecto Optimus a nivel institucional.

1.2  Objetivo

Evaluar los procesos implementados por la Administracion Activa para controlar el
avance y cumplimiento de las distintas fases del proyecto de Optimus
“Optimizacion de procesos y tecnologias de informacion medulares para los
usuarios de servicios del BANHVI .

1.3 Alcance

El estudio abarcoé la principal documentacion relacionada con el proyecto Optimus
que es administrada por diferentes unidades del Banco, desde el 1 de enero del
2023 al 28 de febrero del 2024.

1.4 Metodologia de Trabajo

Se aplicd la metodologia establecida en el Manual para el ejercicio de la practica de
la Auditoria Interna. También se aplicé el Manual de Normas Generales de
Auditoria para el Sector Publico emitido por la Divisién de Fiscalizacion Operativa y
Evaluativa. Otras normas y estandares utilizados fueron:

Ley General de Control Interno.

Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE).
Normas Generales de Auditoria para el Sector Publico

Normativa Interna vigente

Norma 308 Comunicacion de resultados.

Ley de Contratacion Administrativa N°7494.

Reglamento de la Ley de Contratacion Administrativa N°33411

ASENENENENENEN

Ademas, se aplicaron técnicas de auditoria comunmente aceptadas como revision
documental relacionada con la evaluacion, asi como informacion adicional
solicitada a los usuarios involucrados en el proceso.

Los resultados de las pruebas ejecutadas y demas documentos que respaldan el
trabajo realizado, se mantienen como papeles de trabajo en el expediente
electréonico de la Auditoria Interna. Las deficiencias detectadas de la presente
revision tanto en aspectos de control interno, administrativas y operativas, se
detallan en la siguiente seccién de Resultados de la Evaluacion.
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2. RESULTADOS DE LA EVALUACION

21 Expedientes de Pago y documentacién relacionada

1. Como parte de los puntos de control relacionados con el proyecto Optimus, la
Auditoria Interna solicitdé al area de Proveeduria todos los expedientes de pago
del sefior Gilbert Marin Jiménez, persona que funge como Director del Proyecto
Optimus. Al respecto se pudo corroborar la documentacion de pago de cada
mes creada por el area de Proveeduria, donde se involucran documentos de
control que deben estar aprobados previo a cada pago. Entre dichos
documentos se lograron verificar para todos los meses los memorandos de la
Gerencia General donde se aprueban los pagos del Director del Proyecto (esto
conforme lo establecido en el numeral 11.1 de la licitacion abreviada 2020LA-
000011-0016400001). También se localizaron las firmas de la Gerencia General
en cada uno de los formularios de control PA-GAQ-TP-PR01-F01 establecidos
por el area de Proveeduria donde se indica que “se recibié el bien o servicio
segun lo estipulado en la contratacion”. Asi mismo y segun los controles
establecidos por Proveeduria, cada una de las facturas presentadas por el
sefior Marin cuentan con la firma de aprobacion de la Gerencia General.
Adicionalmente, se logré corroborar una participacién y revisién activa por parte
del Departamento de Tl como contraparte técnica del proyecto, en cada uno de
los informes de avance mensual sobre el plan de trabajo presentado por el
Director del Proyecto Optimus, remitiendo via memorando sus observaciones a
la Gerencia General para cada informe y validando su contenido.

Seguidamente se muestra un cuadro resumen con toda la informacién revisada
en los 12 meses del afio 2023, detallando cada documento segun corresponda:

Imagen 1- Revisiéon documental

Pagina 5 de 31



BANCO HIPOTECARIO DE LA VIVIENDA

AUDITORIA INTERNA

AUDITORIA
LNATE B’f\y‘) AUDITORIA DE SEGUIMIENTO PROYECTO OPTIMUS
Informe Final TI-SI1-001-2023
AUDITORIA DE SEGUIMIENTO SOBRE EL PROYECTO OPTIMUS CO-ES-002-2023
REVISION DE DOCUMENTOS DE CONTROL SOBRE LOS INFORMES DE AVANCE
FIRMA GG SOLICITUD FIRMA GG FACTURA
EXPEDIENTE DE PAGO DE PAGO PA-GAQ-TP- ELECTRONICA
FECHA INFORME ANEXO COMPLETO PRO1-FO1 INFORME DEPTO TI DIRECTOR PROYECTO | APROBACION PAGO DE GG
09/01/2023 al 08/02/2023 0K Si BANHVI-DTI-OF-0030-2023 #34-6i BANHVI-GG-OF-0221-2023
09/02/2023 al 08/03/2023 0K Si BANHVI-DTI-OF-0040-2023 #35-6i BANHVI-GG-OF-0390-2023
09/03/2023 al 03/04/2023 0K Si BANHVI-DTI-OF-0049-2023 #36-Si BANHVI-GG-0F-0443-2023
09/04/2023 al 08/05/2023 0K Si BANHVI-DTI-OF-0056-2024 #39-Si BANHVI-GG-OF-0548-2023
09/05/2023 al 08/06/2023 0K Si BANHVI-DTI-OF-0072-2023 #41-Si BANHVI-GG-OF-0708-2023
09/06/2023 al 03/07/2023 0K Si BANHVI-DTI-OF-0088-2023 #47-Si BANHVI-GG-OF-0846-2023
09/07/2023 al 08/08/2023 0K Si BANHVI-DTI-OF-0092-2023 #50- Si BANHVI-GG-OF-0898-2023
09/08/2023 al 08,’09/2023 0K Si BANHVI-DTI-OF-0108-2023 #55- Si BANHVI-GG-OF-1101-2023
BANHVI-DTI-OF-0117-2023 #56- Si BANHVI-GG-OF-1156-2023
BANHVI-DTI-OF-0119-2023 #57-Si BANHVI-GG-OF-1157-2023
09/09/2023 al 08,’12/’2023 0K Si BANHVI-DTI-OF-0120-2023 #58- Si BANHVI-GG-OF-1158-2023

Fuente: Auditoria Interna

De la revisién total de la documentacién descrita, se resaltan los siguientes
aspectos:

a. Entodos los informes realizados por el Departamento de Tl durante el afio 2023,
se detalla para el punto 2 del documento, la falta de firmas de la sefiora Martha
Camacho en las minutas DTI-MI-OP-0054-2021 y DTI-MI-OP-0001-2023, esto
por estar incapacitada los primeros meses del afo y después por haber puesto
la renuncia a partir de julio del 2023. A pesar de que el Departamento de Tl hace
referencia a la necesidad de tomar las acciones necesarias para solucionar tal
situacion de falta de firmas, no se ejecutd ninguna medida por parte de la
Administracion superior y al corte del ultimo informe evaluado, la situacion se
mantenia.

b. Referente al informe de avance con fecha del 8 de agosto al 9 de setiembre
(marcado de color celeste en el cuadro), el mismo obtuvo la revisién del
Departamento de Tl hasta el 21 de noviembre del 2023 (BANHVI-DTI-OF-0108-
2023) indicando la falta de firmas en minutas internas y en minutas con el
Consorcio. Ademas, la aprobacién de la Gerencia General se realizé hasta el 22
de noviembre segun oficio BANHVI-GG-OF-1101-2023. La factura electronica
N°55 relacionada con dicho informe se realizé hasta el 4 de diciembre, fecha en
que fue firmada por la Gerencia General, al igual que el formulario de solicitud
del tramite de pago, este ultimo indicando que si “se recibié en tiempo el bien o
servicio segun lo estipulado en la contratacion”. Todo lo anterior, a pesar de que
hasta dos meses después de enviado el informe de avance se dieron las
aprobaciones respectivas.
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c. Segun se puede observar en el cuadro resumen, se resalta de color amarillo los
documentos e informes de avance del 9 de setiembre al 8 de diciembre, para lo
cual se detallan las siguientes observaciones:

v Los 3 informes de revision realizados por el Departamento de TI,
especificamente el BANHVI-DTI-OF-0117-2023, BANHVI-DTI-OF-0119-
2023 y BANHVI-DTI-OF-0120-2023, fueron realizados y firmados el 12 de
diciembre del 2023, esto a pesar de que el 0117 corresponde a la
revision de avance del 9 de setiembre al 8 de octubre, el 0118 a la
revision del 9 de octubre al 8 de noviembre y la 0120 del 9 de noviembre
al 8 de diciembre.

v' La factura N°56 se realiz6 el 11 de diciembre, pero se indica que
pertenece al corte del 9 de setiembre al 8 de octubre. La factura N°57 se
fecho el 12 de diciembre, pero su detalle indica que es del 9 de octubre al
8 de noviembre. Por ultimo, la factura N°58 también se realizo el 12 de
diciembre, indicando que es del periodo del 9 de noviembre al 8 de
diciembre. Las firmas de aprobacion realizadas por la Gerencia General
de las 3 facturas electronicas (56, 57 y 58), fueron realizadas el 13 de
diciembre del 2023.

v Los 3 oficios numeros BANHVI-GG-OF-1156-2023, BANHVI-GG-OF-
1157-2023 y BANHVI-GG-OF-1158-2023, con los que la Gerencia
General aprob6 los pagos de los meses de octubre, noviembre y
diciembre respectivamente, fueron fechas el 12 de diciembre del 2023 y
firmados el 13 de diciembre del 2023.

v" Con relacion al formulario de solicitud de tramite de pago, en el mismo se
detalla que el corte es desde el 9 de setiembre al 8 de diciembre, o sea,
por tres meses cuando todos los anteriores eran por mes vencido. Dicho
formulario fue firmado por la Gerencia General el 13 de diciembre del

2023, con el detalle de que si “se recibié en tiempo el bien o servicio
segun lo estipulado en la contratacion”

Segun lo expuesto en los anteriores 4 puntos y de acuerdo con la
documentacion existente para los informes con corte del 9 de setiembre al 8 de
diciembre, la revision de los informes de avance por parte del Departamento de
Tl y los oficios de la Gerencia se efectuaron hasta el 12 de diciembre, sin que
se detallara en ninguno de los informes y oficios los motivos de dicho
aplazamiento, y avalando el avance de los 3 meses sin ninguna aclaracion por
el atraso. Asi mismo, el proceso de pago de las 3 facturas electronicas
presentadas por el sefior Gilbert Marin, fue cancelado en su totalidad sin
presentar ninguna observacién o penalidad por los atrasos.
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2.

c)

En el proceso de revision de los documentos relacionados con los expedientes
de pago, para las fechas evaluadas se localizaron tres minutas de reunion todas
del afno 2023 que no fueron firmas totalmente, especificamente las numero
0052 del 20 de junio, la 0075 del 28 de agosto y la 0089 del 28 de noviembre.

Sobre la minuta numero 0052 se indico en el informe de labores del Director del
Proyecto con corte del 9 de julio al 8 de agosto del 2023, que la misma “fue
anulada por el Consorcio, dado que los temas analizados en la reunion que
genero dicha minuta se analizaron posteriormente en la reunion realizada con la
Gerencia General el viernes 11 de agosto del 2023 y para la cual se genero la
minuta interna numero DTI-MI-OP 0034-2023". Esta situacién fue reiterada en el
informe del Departamento de Tl segun oficio BANHVI-DTI-OF-0092-2023 del 20
de setiembre del 2023.

Referente a la minuta 0075 generada desde el 28 de agosto del 2023, no
contaba con ninguna firma de los participantes y no se encontré documentacion
que respaldara tal situacién, por lo que al momento de la auditoria contaba con
un atraso de 6 meses, sin la existencia de algun documento que justificara el

pendiente.
Imagen 2- Minutas 75

Minuta de Reunion- PROYECTO OPTIMUS

MIN-0075_Explicacion sobre insumo requerido Modelo Costos

Proyecto: OPTIMUS  Codigo de Minuta: 0075

Fecha: | 28.08.2023 I Hora de Inicio:  03:00 pm Hora de Finalizacién: 04:00 pm

Lugar: Virtual MS Teams

Objetivo:  Realizar una sesidn de trabajo para brindar la explicacidn sobre insumo requerido Modelo Costos

Firmas de aprobacién

Participante Funcién / Cargo Asistencia Firma

Alexander Artavia PM - Consorcio Sl

Gilbert Marin Jiménez PM —BANHVI Sl

Jose Pablo Durdn BANHVI Sl

Guillermo Bolafios BANHVI Sl

Fuente: Proyecto Optimus

La minuta 0089 con fecha del 28 de noviembre del 2023, al momento de este
informe, tenia pendiente la firma del Director del Proyecto Gilbert Marin y las
demas firmas fueron realizadas en el mes de diciembre, a excepcion de la de
Adriana Tames, que se realizé el 5 de febrero del 2024, lo cual representa un
atraso de mas de 3 meses desde su creacion.
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Imagen 3- Minutas 89

Minuta de Reunion- PROYECTO OPTIMUS

MIN-0089_Respuesta de hallazgos reportes regulatorios (Randall)

Proyecto: OPTIMUS Cédigo de Minuta: 0089

Fecha: | 28-noviembre-2023 | Hora de Inicio:  3:00 pm Hora de Finalizacién: 400 pm

Lugar: Virtual MS Teams

Objetive:  Revisar con el equipo BANHVI la respuesta de hallazgos reportes regulatorios de Randall

Firmas de aprobacion

Participante Funcién / Cargo Asistencia Firma

Adriana Tames PM Adjunto- Consorcio Sl

Gilbert Marin liménez PM — BANHVI Sl
Firmado digitalmente
JOSE PABLO por JOSE PAELO DURAN
lose Pablo Duridn BANHVI | DURAN RODRIGUEZ RODRIGUEZ (FIRMA)
(FIRMA) Fecha: 2023.12.15
1034450600
Firmadi digitalments por
RANDALL RANDALL FRANCISCO
Randall Brenes BANHVI Sl FRANCISCO BRENES BRENES GOMEZ (FIRMA)
Fecha: 2023.12.18
GOMEZ (FIRMA)  FechaJoillg,
ALEJANDRO JOSE  Fimatos
Alejandro Zufiiga BANHVI sl ZURIGA BARRIENTOS B5an
=

(FIRMA) che Xt

Fuente: Proyecto Optimus

Se considera relevante aclarar que como respaldo para el pago al Director del
Proyecto segun minutas DTI-MI-OP 0077-2021 y DTI-MI-OP 0077-2021, la
Gerencia General le otorgé un mes de plazo para presentar las minutas que no se
pudieron firmar en el momento de presentar el informe mensual, sin embargo, para
las dos minutas anteriores, esta condicidon no se cumplié y no se encontré alguna
accion administrativa al respecto.

En el punto 2 del acuerdo No.7 “Presentacion de factura y firma de minutas del
director de proyecto” de la minuta DTI-MI-OP 0077-2021 del viernes 9 de julio del
2021, se indica lo siguiente con relacion a las firmas de las minutas de reunién del
proyecto Optimus:

“2. Adicionalmente a este comunicado se le brindara la oportunidad al
director del proyecto (Gilbert Marin) de presentar la factura del mes,
existiendo minutas que aun les falte alquna firma, siempre y cuando existan
un_compromiso _explicito _que al presentar la _siquiente factura del mes
siquiente _no _esté pendiente ninquna firma de ninquna minuta del mes
anterior.” El subrayado es propio.
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En el unico acuerdo tomado en la reunién de trabajo segun la minuta DTI-MI-OP-
0078-2021 del miércoles 14 de julio del 2021, se detalld lo siguiente:
“Acuerdo numero 1.

Dada la gran importancia que tienen las minutas para respaldar el trabajo
realizado por el Director Externo del proyecto OPTIMUS y en atencion del
Acuerdo No.7 de la Gerencia General, segun minuta DTI-MI-OP-0077-2021;
como respaldo para el pago al director del proyecto OPTIMUS se acuerda:

o Se deben sequir confeccionando y dando seguimiento en la recoleccion
de firmas a las minutas tal y como se viene realizando hasta este
momento.

o El director del proyecto OPTIMUS el seror Gilbert Marin, puede
presentar el informe de labores del mes vencido y la factura del mes
vencido, para que inicien los respectivos tramites de pago, aun cuando
existan minutas sin algunas firmas de parte de miembros participantes en
las reuniones, por las razones previamente mencionadas, siempre y
cuando:
= E/ director de proyecto se comprometa a seguir gestionando las

firmas faltantes en las minutas correspondientes.

o El Banco no recibira el informe de labores ni la factura de parte del
director del proyecto OPTIMUS respecto del mes vencido en proceso de
cobro, si _existen minutas sin firma correspondientes al mes vencido
anteriormente cobrado.

o Una vez obtenidas las firmas faltantes de las minutas pendientes, las
mismas deberan ser remitidas a la Jefatura del Departamento de Tl en
formato PDF, para que se integren como anexos al informe
correspondiente.” Las secciones subrayadas no forman parte del original.

3. Adicional a los aspectos detallados en los parrafos anteriores, en el proceso de
auditoria se localizo el oficio del Departamento de Tl numero BANHVI-DTI-OF-
0092-2023 del 20 de setiembre del 2023, el cual es parte de la revisidon
ejecutada por ese departamento al informe de avance mensual enviado por el
Administrador del Proyecto Optimus correspondiente al periodo del 09 de julio al
08 de agosto de 2023. En este documento, ademas de hacer referencia al
seguimiento de minutas, en el punto 3 la jefatura de Tl indica:

“Con_respecto _a las grabaciones de las reuniones de sequimiento del
Consorcio, a cargo de sefor Gilbert Marin, se hace la observacion de que
las mismas son el soporte de las reuniones, junto con las minutas y en
funcion de que se realiz6 una revision de las carpetas de OneDrive en donde
deben estar depositadas tales grabaciones; se encontrdo que existe un
numero importante de ellas que no estan ahi. En ese sentido, se le solicito al
sefior Gilbert Marin subsanar esta debilidad en el informe anterior. Sin
embarqo, al corte de este informe tal situacion NO fue subsanada. Por su
parte, el serior Gilbert Marin indica que estara subiendo los videos de las
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reuniones existentes en su computadora hacia la red del proyecto en
OneDrive. A la fecha se pudo validar que las siguientes grabaciones no
estan ubicadas en la carpeta definida para esos fines, a saber:

20230801 - Adm Seguimiento mensual
20230620 - Adm Seguimiento mensual
20230614 - Adm Seguimiento Semanal
20230524 - Adm Seguimiento Semanal
20230522 - Adm Seguimiento Semanal
20230510 - Adm Seguimiento Semanal
20230426 - Adm Seguimiento Semanal
20230419-Adm Seguimiento semanal
20230329-Adm Seguimiento semanal
20230323-Adm Seguimiento semanal
20230227 - Adm Seguimiento semanal
20230215 - Adm Seguimiento semanal (En este caso ademas de la
grabacioén no consta la presentacion)
20230208- Adm Seguimiento semanal
20230201 - Adm Seguimiento semanal
20230131 Adm Seguimiento Semanal (En este caso ademas de la
grabacioén no consta la presentacion)
20230131 - Adm - Seguimiento mensual
20230126.0x-Adm-Seguimiento
20230117.0x-Adm-Seguimiento
20230110-Adm-Seguimiento
20221219-Adm-Seguimiento
20221214-Adm — Seguimiento
20221207-Adm — Seguimiento
20221128.01-Adm-Seguimiento
20221122.XX-Adm-Seguimiento
20221122.01-Adm-Seguimiento
20221121.01-Adm-Seguimiento
20221115.01-Adm-Seguimiento
20221107.02-Adm-Seguimiento
20221025.01-Adm-Seguimiento”

Al consultar a la contraparte interna del Banco sobre el estado de estas 29
grabaciones, las cuales como se detallan son el insumo principal para la creacion
de las minutas de trabajo del proyecto Optimus, se indic6 que no era claro si las
mismas ya se habian colocadas en el repositorio correspondiente, puesto que
dicha actividad de control no ha sido asignada a ningun funcionario interno.
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2.2 Fechas y porcentajes de implementacion del proyecto

Como parte integral de la investigacion, se verificaron las fechas oficiales en que se
tenia previsto que la Fase | de la implementacion del proyecto Optimus fuera
desarrollado. Esta Fase en un principio constaba de los mddulos del ERP de
Financiero Contable y Tesoreria, asi como del FOSUVI, sin embargo, la Gerencia
General aprueba dividir dicha fase en 2 etapas, primero la implementacion de la
parte Financiero Contable con Tesoreria, y posteriormente la relacionada con
FOSUVI. Seguidamente se detalla los principales documentos relacionados con
este tema:

1. Segun oficio BANHVI-GG-OF-0671-2023 del 29 de junio de 2023, la Gerencia
General da el visto bueno para trasladar la salida a produccién de la Fase | del
2 de octubre del 2023 al 2 de Enero del 2024, aprobando con esto el
cronograma del proyecto en la version 7.

2. El 8 de noviembre del 2023 se presenta una actualizacion en el formulario
establecido para llevar el control de cambios del proyecto PROY-37-OPTIMUS-
SCC-107, mismo documento que es aprobado por la Gerencia General (via
firma electrénica) el 15 de diciembre del 2023, estableciendo asi la version 8 del
cronograma del proyecto, lo que implic6 un cambio de fechas en varias
actividades detalladas en dicho formulario, el cual detalla en parte de su
contenido:

“Impacto de Tiempo: Traslado de la etapa de salida a productivo de la FASE
| de la implementacion, se requiere la division de la entrada a productivo,
separando los modulos de ERP de los modulos de FOSUVI. Se modifica la
entrada en productivo de los modulos del ERP del 2-Enero-2023 al 8-Enero-
2024 y para los médulos de FOSUVI se modifica del 2-Enero-2023 al 1 de
marzo -de 2024.

Impacto econoémico: Con respecto a los cambios de fecha, existen varios
impactos econoémicos:

a) El Consorcio solicita al BANHI separar el entregable de pruebas y
capacitacion correspondiente a un 25% del costo de la implementacion de la
fase I, de tal forma que se pague un ftracto contra la aceptacion a
satisfaccion de las pruebas y capacitacion de los médulos del ERP, y el
tracto restante contra la aceptacion de las pruebas y capacitacion de los
modulos de FOSUVI.

b) Existe un atraso en tiempo que tiene un costo, sin embargo, este atraso
es asumido por el Consorcio y el BANHVI no debe cancelar ningun monto
adicional al ya contratado.” EL subrayado es nuestro

3. Segun la circular BANHVI-SGF-CI-0004-2023 del 21 de diciembre del 2023, la
subgerencia financiera indica que debido a “situaciones estrictamente técnicas
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que afectaron la interfase contable y de presupuesto, asi como situaciones
imprevistas con parte del personal técnico, que tuvieron incidencia sobre las
pruebas integrales,” es necesario trasladar la salida a produccion del ERP del
08 de enero al 05 de febrero del 2024.

4. En la presentacion realizada a la Junta Directiva el lunes 20 y jueves 22 de
febrero del 2024 por parte de la Administracion y del Director del Proyecto
Optimus, se indicaron ciertos datos sobre porcentajes y nuevas fechas que se
detalla seguidamente:

v' Se revela que el proyecto total cuenta con un avance del 56% y un avance
proyectado de 62%, teniendo un desface del 6%. Dicha desviacién se debe
a la implementacién de la Fase |, la cual indican tener un porcentaje de
avance del 85%, mientras que lo proyectado a esa fecha es del 97%,
teniendo una desviacion negativa de un 12%.

v" En este documento se informa oficialmente a la Junta Directiva sobre el
nuevo cambio de fecha de implementacién de la Fase |, pasando los
modulos del ERP para el 1 de abril del 2024 y los correspondientes al
FOSUVI para el 1 de julio del 2024. Sobre esta modificacién no se localizé
ningun comunicado oficial

Segun se logro evidenciar en los parrafos anteriores, las fechas de implementacion
de la Fase | del proyecto Optimus se ha venido modificando en varias ocasiones
desde octubre del 2023 hasta julio del 2024, incluyendo ademas la separacién del
proceso de puesta en produccidn en dos etapas, primeramente la del ERP
(Financiero Contable y Tesoreria) y después la de FOSUVI. Para los ultimos
cambios se ha estado trabajando con la version 8 del cronograma, esto a pesar de
que al momento de la auditoria ya presentaban un sesgo considerable entre fechas
vigentes y fechas reales.

Adicionalmente, se destaca que a pesar de que en noviembre del 2023 el
Consorcio habia indicado que el cambio de fechas no representaria ningun monto
adicional para el BANHVI, este argumento al momento de la evaluacion no estaba
claro ya que eso se indico con el supuesto de que el ERP (Financiero Contable y
Tesoreria) saliera el 8 de enero del 2024 y lo correspondiente al FOSUVI el 1 de
marzo del 2024; sin embargo esas fechas se volvieron a ampliar y no existe
documentacioén del Consorcio que indique que nuevamente va a asumir los costos
de la implementacion tardia o si mas bien serian aplicables al Banco.

5. Con relacién a la administracion de los cronogramas de trabajo del proyecto
Optimus, es necesario recalcar lo que la Auditoria Interna recomendd en su
informe CO-ES-002-2021 “Auditoria sobre el sequimiento del proyecto Optimus”
del 15 de diciembre del 2021:
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“Con respecto a la administracion del cronograma de trabajo del proyecto
OPTIMUS y siguiendo la linea presentada por el Director del Proyecto en el
documento PRQOY-37-OPTIMUS-INF-044 de Julio del 2021 y aprobada por la
Gerencia General, se recomienda lo siguiente:

a. En caso de presentarse solicitudes de cambios de fechas que sean mayores
a 10 dias y menores a 30, la Gerencia General debe elaborar un documento
formal (oficio o _memorando) donde se apruebe dicho requerimiento, tal
como lo ha venido haciendo con los pagos mensuales del Director del
Proyecto Optimus. Para valorar dicha ampliacion, la solicitud del Director del
Proyecto debe justificar claramente los motivos y circunstancias que
generaron el atraso. Lo anterior siempre y cuando se cumplan los siguientes
criterios:

v El ajuste en el cronograma no altere la linea critica del proyecto.

v’ El ajuste en el cronograma no altere el cronograma de hitos
previamente acordado, la cual esta ligada al cumplimiento de los
entregables de la licitacion abreviada licitacion - 2020LA-000011-
0016400001.

b. Cuando la solicitud del cambio de fecha del cronograma del proyecto sea
mayor a 30 dias y altere la linea critica del proyecto o modifique las fechas
de los entregables segun los hitos presentados en el plan de trabajo vigente,
tales cambios deben ser conocidos y aprobados por la Junta Directiva del
Banco.”

Seguidamente se presentan las versiones 7 y 8 del cronograma del proyecto
destacando sus fases principales y sus respectivas fechas de inicio y finalizacion:

Imagen 4- Cronograma Versién 7

11.2 ETAPA 2: IMPLEMENTACION 37,85 mss lun 03/10/22 mié 01/10/25
1121 FASE [: Implementacién de la Solucion 19 mss|un 0310/22 mar 02104124
1.1.2.11 Implementacion 16,756 mss lun 03/10/22 mar 02/01/24
112111 Preparacion del proyecto 50 diaslun 03/10/22  lun 12/12/22
112112 Exploracion (Andlisis y Disefio) 118 diaslun 12/12/22  mié 31/05/23
112113 Realizacidn (Ejecucion) 190 diasmié 01/03/23  mar 05/12/23
112114 Despliegue (Preparacion final y salida a produccion) 49 diasmar 24/10/23 mar 02/01/24
11212 Cierre de fase proyecto 0,15 mss mié 10/01/24 vie 12/01/24
112121 Levantamiento de lecciones aprendidas 2 diasmié 10/01/24 jue 11/01/24
112122 Informe de cierre de fase 1 diavie 12/01/24  vie 12/01/24
112123 Hito: Reporte del pase a Productivo, incidencias, ajustes y apoyos 0 diasvie 12/01/24  vie 12/01124
realizados
11213 Estabilizacion de la Solucion y medicion de beneficios par Negocio 66 diasmar 02/01/24 mar 02/04/24
11.2.2 FASE II: Implementacion de la Solucién 15,85 mss/mar 03/10/23 mar 31112/24
11221 Implementacion 12,65 mss mar 03/10/23 mar 01/10/24
112211 Preparacion del proyecto 26 diasmar 03/10/23 jue 09/11/23
112212 Exploracion (Anlisis y Disefio) 81 diasvie 10/11/23  mar 05/03/24
112213 Realizacion (Ejecucion) 117 diasmié 06/03/24 vie 23/08/24
112214 Despliegue (Preparacion final y salida a produccion) 27 diaslun 26/08/24  mar 01/10/24
11222 Cierre de fase proyecto 3 diasmié 09/10/24 vie 11/10/24
11223 Estabilizacion de la Solucion y medicion de beneficios por el Negocio 65 diasmar 01/10/24 'mar 31/12/24
1123 FASE lll: Implementacion de la Solucion 16,8 mssun 01/04/24 'mar 01/07/25
11231 Implementacion 12,7 msslun 01/04/24 mar 01/04/25
112311 Preparacion del proyecto 29 diaslun 01/04/24  mar 14/05/24

Fuente: Proyecto Optimus
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Imagen 5- Cronograma Versién 8

1.1.2.1 FASE I: Implementacion de la Solucién lun 2/9/19 [lun 3/6/24
1.1.211 Implementacién lun 2/9/19 vie 1/3/24
1.1.2.1.1.1 Preparacion del proyecto lun 3/10/22 lun 12/12/22
1.1.2.1.1.2 Exploracién (Analisis y Disefio) lun 12/12/22  mié 31/5/23
1.1.2.1.1.3 Realizacion (Ejecucidn) lun 2/9/19 lun 2/9/19
1121131 Avance 15 dic 23 lun 2/9/19 lun 2/9/19
1.1.21.1.4 Despliegue (Preparacion final y salida a lun 29/1/24  vie 1/3/24
produccion)
1.1.2.1.2 Cierre de fase proyecto lun 11/3/24  mié 13/3/24
1.1.21.21 Levantamiento de lecciones aprendidas lun 11/3/24  mar 12/3/24
1.1.2.1.2.2 Informe de cierre de fase mié 13/3/24 mié 13/3/24
1.1.21.23 Hito: Reporte del pase a Productivo, incidencias, mié 13/3/24  mié 13/3/24
ajustes y apoyos realizados
1.1.2.1.3 Estabilizacion de la Solucién y medicion de vie 1/3/24 lun 3/6/24
beneficios por Negocio
1.1.2.2 FASE II: Implementacién de la Solucién mar 3/10/23 |jue 2/1/25
1.1.2.21 Implementacion mar 3/10/23 mar 1/10/24
1.1.2.2.1.1 Preparacion del proyecto mar 3/10/23  mie 31/1/24
1.1.221.2 Exploracién (Analisis y Disefio) mié 13/12/23 mié 21/2/24
1.1.221.3 Realizacién (Ejecucidn) lun 5/2/24 mié 18/9/24
1.1.2214 Despliegue (Preparacion final y salida a vie 23/8/24 mar 1/10/24
produccion)
1.1.2.22 Cierre de fase proyecto mié 9/10/24  vie 11/10/24
1.1.2.2.3 Estabilizacion de la Solucion y medicion de mar 1/10/24  jue 2/1/25
beneficios por el Negocio
1.1.2.3 FASE lll: Implementacion de la Solucién lun 1/4/24 Imar 1/7/25
1.1.2.31 Implementacion lun 1/4/24 mar 1/4/25
1.1.2.3.1.1 Preparacion del proyecto lun 1/4/24 mar 14/5/24

Fuente: Proyecto Optimus

Segun se logra observar de los dos cronogramas anteriores del proyecto Optimus,
se encontro que las fechas de finalizacion de la Fase | se ampliaron por mas de 2
meses (del 02/04/24 al 03/06/24), esto sin que hubiera sido valorado ni aprobado
por la Junta Directiva. Adicionalmente, para la puesta en operacion de la version 8
del cronograma no se localizé ningun oficio o0 memorando de parte de la Gerencia
General, dando por aprobado dicho documento; sino que solamente se firmé el
formulario PROY-37-OPTIMUS-SCC-107 explicado en el punto 2 de esta seccion.

2.3 Costos Directos e Indirectos del Proyecto

Dentro del marco de la investigacion, se llevo a cabo un estudio sobre los costos
directos e indirectos definidos para la implementacién del proyecto Optimus,
evaluando las posibles diferencias o similitudes entre los rubros establecidos en la
formulacién del presupuesto de la version 3 del plan maestro aprobado por la
Gerencia General segun BANHVI-GG-OF-0688-2023 del 30 de junio de 2023,
versus la nueva formulacion del 2024-2027 definido el 20 de julio del 2023.
Seguidamente se muestra un cuadro resumen con dicha informacién:
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Imagen 6- Cuadro de presupuestos

Diferencias entre presupuesto Version 3 Vs 2024-2027

Detalle de costos por Costos Indirectos y Directos FORMULACION PL'y;,:g’?gzgRo FORMULACION ["/l:jzihéﬁ;: JUSTIFICACIONES DE LA
2023-2026 APROBADA 2024-2027 2024-2027 ADMINISTRACION
COSTO INDIRECTO
Implementacion de la herramienta para el
. proceso, generacion y envio de informacion a
a) Integraciones $ 49754833 § 567548,33| $ 63341593| § 65867.60|. 5 er Adquisicion de Cerliicado SSL
para el acceso seguro via WEB.
Adquisicion de licencias de ORACLE y TOAD
. . . . para asignar al analista de sistemas de Tl que
b) Licenciamiento para portatiles $ 50733,71| $ 5073371 $ 5751228 $§ 677857 apoyars las labores téenicas del proyecto onfa
fase Il
¢) Remuneraciones $ 87850780 $ 1069494,86) $ 108324527 § 13750,41| emcionco oonsalarios de personal para
Ampliacion del contrato del procedimiento
. 2020LA-000011-0016400001, para contar con
d) Contrato del Director del Proyecto $ 252 000,00 $ 252000,00f $ 336000,00f $§ 84 000,00 ol diractor de proyacto ncargado del proyacto
OPTIMUS.
e) Prevision adicional para incremento de
presupuesto para consumo de horas de $ -1 $ 1 $ -8 -
soporte por demanda (686 a 650)
isSio indi - Al total de los costos indirectos identificado se
f) Prexmon para costos indirecto - No $ 1492199,15| $ 1199890,58| $ 1224273,93| $ 24 383,35|resta del tope del monto de costos indirectos
identificado estimado y lo que falte para llegar al tope fijado
g) Aprovisionamiento de sala de sexto Costo due fue pagado con recursos o
pertenecientes al proyecto pero que al ser
piSO $ |8 3355,38 $ 3551,61 $ 196,23 parte del costo del proyecto debe reflejarse en
sus costos indirectos
Costo que fue pagado con recursos no
. I pertenecientes al proyecto pero que al ser
h) Alquller de portatlles $ - $ 27 966'14 $ 21 039'70 $ -6 926‘44 parte del costo del proyecto debe reflejarse en
sus costos indirectos
Subtotal $ 3170988,99| $ 3170989,00] $ 3359038,72| $ 188 049,72
COSTO DIRECTO
Adquisicién de 70 licencias de acceso a los
Linea 1: Licenciamiento $ 1410986,06| $ 1410986,06| $ 1507 570,96| $ 96 584,90|sistemas de FOSUVI para las Entidades
Autorizadas
Linea 2: Servicios de implementacién $ 468439598 $ 468439598 $ 468439598 $ -
Linea 3: Administracion de la plataforma | $ 1478275,10] $ 1478275,10| $ 147827510, $ -
Linea 4: Infraestructura en la nube $ 104561145 $ 1045611,45| $ 104561145 $ =
Linea 5: Paguete de horas de $ 44070000 § 440700,00] $ 881400,00| § 440 700,00| COTICION de 8000 horas adicionales para
mantenimiento evolutivo de la solucion cubrir las fases lly lll de la implementacion.
Subtotal $ 9059968,59] $ 905996859 $ 9597 253,49 $ 537 284,90
Sub Total costos indirectos $ 188 049,72
Sub Total costos directos $ 537 284,90
Total sin Reserva $ 12230 957,58| $12230 957,59 $12 956 292,21| $ 725 334,62
Parametro de reserva de contingencia $ 1712334,06] $ 1712334,06] $ 1813880,91] $ 101546,85
COSTO DEL PROYECTO: Directo,
N . . $ 13943 291,64 $13 943 291,65 $14 770 173,12| $ 826 881,47
indirecto y reserva de contingencia

Nota: Detalles del cuadro extraidos del "Anexo No. 2 Presupuesto del proyecto ", enviado junto a oficio BANHVI-DTI-OF-0075-2023 del 20 de julio de 2023

Fuente: Auditoria Interna

Segun los datos referidos en la tabla anterior y de acuerdo con el presupuesto
aprobado para los afos del 2024 al 2027 del proyecto Optimus, se puede inferir
que si existe un incremento entre la ultima version (3) y el nuevo presupuesto,
destacando la siguiente informacion:

v" Con relacion a los costos indirectos, se presenta un aumento total de
$188.049,72, de los cuales los rubros para el contrato del Director del
Proyecto, de integraciones y de previsiones para costos indirectos, son los
que presentaron mayores cambios.

Al respecto de la ampliacion del contrato del Director del Proyecto, se
explica en el formulario N°5 de presupuesto ordinario 2024 lo siguiente:
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“El riesgo de no prorrogar el contrato del director del proyecto por un afio
adicional es “no lograr los objetivos del proyecto y la entrega de beneficios
esperados”, por cuanto en el afio 2024 se pondra en produccion el 70% de
la solucién contratada. De este 70%, el primer 40% corresponde a la puesta
en produccion de los sistemas de financiero contable, tesoreria y FOSUVI en
enero de 2024 y el restante 30% correspondera a la liberacion del Core
bancario en octubre de 2024.”

Segun lo detallado por la Administracion, para la ampliaciéon de un afio del
contrato del Director del Proyecto se tiene previsto que el cumplimiento en la
implementacion de cada fase se cumpla segun los tiempos indicados y los
porcentajes pendientes para ponerlas en produccion, sin embargo y
tomando como referencia los diferentes cambios de fechas que se han
presentado para la liberacion de la Fase |, se podria esperar que existan
situaciones que también atrasen la implementacion del resto de las fases,
dejando al Banco sin la contraparte del Director del Proyecto para las ultimas
etapas del proyecto Optimus, ya que el contrato 2020LA-000011-
0016400001 detalla en el punto 10 que la prorroga puede darse una unica
vez.

v Referente a los costos directos, se presentdé un incremento total de
$537.284,90, donde el 82% de esta diferencia radica en el tema de las 6 mil
horas relacionadas con pagos al Consorcio previendo la posibilidad de que
se presenten DELTAS (requerimientos iniciales del cartel modificados o
elaboracién de nuevas necesidades que surgieron al ir ejecutando el
proyecto) en la fase Il y Il del proyecto.

Sobre la cantidad de horas disponibles y segun lo que se pudo revisar con la
contraparte interna del Banco, a la fecha de esta revision se habian utilizado
2.378 horas, dejando un disponible de 3.622 horas para lo pendiente de la
Fase | y todo el desarrollo de la Fase Il y Ill. Por este motivo se
presupuestaron las 6 mil horas adicionales, dejando una prevision holgada
ya que su uso dependeria de que salgan nuevos DELTAS en las fases
pendientes de desarrollar. Siendo asi, no necesariamente se van a utilizar
todas las 9.622 horas disponibles (3.622 mas las nuevas 6 mil), sino que se
cancelarian bajo demanda. En el cuadro siguiente se resume lo indicado:
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Imagen 7- Detalle de horas

DETALLE DE EJECUCION DE 6 MIL HORAS INICIALES DE FASE |

CANTIDAD DETALLE
Pagadas a la fecha 1478
Comprometidas para

: 398
pruebas integrales
En valoracién para
desarrollo de Deltas

502

Subtotal horas Fase | 2378
Horas segun contrato inicial 6 000
Total de horas disponibles 3 622

Fuente: Auditoria Interna

Es importante aclarar que en un inicio del proyecto Optimus se habian
presupuestado las 12 mil horas bajo demanda y segun la necesidad que se
presentara, pero previo a la publicacion del cartel se decidié eliminar la mitad
de las horas porque el monto aumentaba considerablemente el costo total
de implementacion del proyecto; situacion que no se dio en un principio,
pero si se esta materializando en esta etapa del proyecto.

Con relacién a las 502 horas definidas para DELTAS que ya fueron
aprobados como necesarias para el proyecto y que al corte del estudio se
encontraban en “valoracion”, se encontr6 que no habian sido ejecutadas
debido a la posibilidad de que se prolongue aun mas las etapas de
implementacion de la Fase |. Sin embargo, las mismas si fueron restadas a
las 6 mil horas originales para el calculo de las horas consumidas, por lo que
se podria inferir que si deberian ser ejecutadas.

v Referente a las 70 licencias adicionales de SAP para los sistemas de
FOSUVI y que se estan incluyendo en el nuevo presupuesto, se debe a que
inicialmente se tenia previsto otorgar entre 2 y 3 licencias por Entidad
Autorizada, sin embargo, en junio del 2023 se determind que el unico
esquema que habilita el fabricante de SAP para el uso de las
funcionalidades de FOSUVI era por medio de licencias nombradas, situacion
que debid ser prevista a nivel de costos desde el inicio del proyecto, mas
aun contando con un Director de Proyecto externo especialista en este tipo
de desarrollos. Adicionalmente, se aclara que los $96.584,90 de ese rubro
puede ser aun mayor puesto que cuando se calculé ese monto (en junio del
2023) se hizo con la prevision de solo 50 licencias adicionales, y también se
estimaba hacer una cancelacion parcial de pago de licencias en el
presupuesto del afio 2023, actividad que no se desarrollé debido al cambio
de fechas de implementacion de la Fase |, de Octubre del 2023 para Enero
del 2024 (inicialmente, ya que esa fecha de implementacion ha variado mas
veces).
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v" Al sumar los costos directos e indirectos da como resultado un incremento
entre la version 3 y el nuevo presupuesto aprobado para el periodo del 2024
al 2027 para el proyecto Optimus, el cual asciende a $826.881,47, donde
segun el tipo de cambio proyectado de 663 colones para el 2027,
representaria un monto de ¢548.222.414,61. De este total, se puede decir
que el 65% corresponde al incremento de los costos directos.

El anexo 3 “Licencias por Macroprocesos del Banco” que forma parte del cartel del
Optimus segun la licitacion publica 2022LN-000001-0016400001 denominada “Servicio
de hospedaje, administracion, operacion, monitoreo, sequridad e implementacion, de
una plataforma integral en la nube con los componentes ERP, Core Bancario,
Recursos Humanos, administracion de Proyectos y analitica, todo estos de clase
mundial para el Banco Hipotecario de la Vivienda”, indica:

“Macroprocesos:
2.1 Administracion de proyectos de Vivienda
o Se requieren un maximo licencias para 140 usuarios (100 externos
y 40 internos)
2.2 Procesos de Core Bancario 2.2.1 Se requieren un maximo de 30
licencias para usuarios internos.

2.3 Procesos de RRHH 2.3.1 Se requiere un maximo de licencias para
150 empleados

2.4 Procesos de ERP 2.4.1 Se requiere un maximo de licencias para 50
usuarios...” (La seccion subrayada es diferente al original).

Segun esa seccidn del anexo 3, se definidé en su momento la necesidad de contar
con 140 licencias relacionadas con los aplicativos del FOSUVI, sin embargo, al
corte del informe esa cantidad de licencias se habia incrementado a 210, o sea, 70
licencias adicionales no previstas dentro del costo original del proyecto. En el
estudio se solicitd la informacidn que sustentara la definicién original de las 140
licencias, las cuales segun nos indicaron, fueron establecidas por el sefior Alexis
Solano, jefe del Departamento de Analisis y Control en su momento, pero sin
embargo al corte de la revision, no se habia brindado los respaldos
correspondientes, siendo una limitacion al proceso de revision.

2.4 Atencion de observaciones Técnicas del Administrador de Bases de
Datos del Banco

Segun la evidencia que se logro recolectar, el area de Soporte Técnico del
Departamento de TI, especificamente el Administrador de Base de Datos (DBA), ha
solicitado en una serie de correos electronicos, el modelo de entidad relacion del
esquema utilizado para resolver los requerimientos del disefio e implementacion
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para el Sistema de Vivienda, pero sin embargo dicho esquema no ha sido
entregado por parte del Consorcio, aludiendo que son datos propios del sistema, a
pesar de que esta seccion tuvo que ser desarrollada especificamente para cumplir
con los requerimientos que presentd en su momento el Banco.

Adicionalmente, el DBA indica que con respecto a la migracion de las bases de
datos (una de las principales etapas en la puesta en produccion del nuevo
sistema), no se ha logrado realizar ningun tipo de coordinacion con el proveedor y
que las observaciones que él realizé no fueron atendidas, creando estructuras y
objetos de bases de datos que no se alinean a la normativa, estandares y controles
establecidos en el Banco sobre estos temas.

Sobre estos aspectos se le solicitd al Director del Proyecto la generacion de una
nota en el SICOP, con el fin de tener una respuesta oficial del Consorcio, pero al
momento de la auditoria aun no se habia realizado la respectiva gestién.

La politica PO-INST-TI-007 sobre las Bases de Datos Institucionales, detalla lo
siguiente:

e “El Departamento de Tecnologia de Informacion (Tl) es responsable de
coordinar todos los aspectos relacionados con la migracion de base de datos
y sus datos, ya sea de un motor de base de datos a otro o de una version a
otra. Dicha migracion, se realizara en primera instancia a un ambiente
temporal o de pruebas, antes de ser trasladado al ambiente de produccion

e E| proceso de migracion debera estar respaldado por una metodologia
formal de proyectos donde se involucre tanto el personal de Tl, como de las
areas duenas de los sistemas de informacion. De acuerdo con la magnitud
del proyecto, en cuanto al impacto en la operativa del BANHVI, queda a
discrecion del Departamento de TI, la contratacion de un tercero para la
ejecucion del proyecto.”

El procedimiento PA-GTI-CTI-PR09-IN17 enfocado a monitorear y vigilar el
rendimiento de la base de datos, indica en sus puntos 5 y 6 lo siguiente:

“El Ingeniero de Soporte - Seguridad y DBA revisa las estructuras y en caso
de detectar oportunidades de mejora se discute con el analista de sistemas y
se determina la forma en la cual se puede implementar la mejora.

El Ingeniero de Soporte - Seguridad y DBA determina las acciones
preventivas y/o correctivas, y notifica al usuario, en caso de ser necesario, 0
al analista de sistemas para ejecutar las mejoras. Esta notificacion se realiza
con copia a la jefatura de Tecnologia de Informacién.”
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En el punto 22.16 del cartel para la contratacidén de hospedaje, administracion,
operacion, monitoreo, seguridad e implementacion, de una plataforma integral en la
nube con componentes ERP, Core Bancario, Recursos Humanos, administracion
de proyectos y analitica, todos estos de clase mundial para el Banco Hipotecario de
la Vivienda, licitacion numero 2022LN-000001-0016400001, se indica:

“22.16Debe suministrar al BANHVI un documento que presente de manera
detallada los mecanismos y herramientas de auditoria para determinar como
se almacenan los datos, como se protegen y como se utilizan tanto para
validar los servicios, como para verificar el cumplimiento de las politicas que
le aplican a la Institucion y la respectiva capacitacion sobre el uso de esta
documentacion.”

El propédsito de obtener la informacion solicitada es comprender cémo se
conceptualizé el modelo de entidad-relacion y evaluar si aun conserva los errores
presentes en el diseio actual. Ademas, se busca estimar el espacio necesario
segun el modelo de datos, con el fin de evaluar la posible necesidad de solicitar
mas capacidad en la nube cuando sea necesario.

Uno de los principales riesgos de no contar con este tipo de informacion, es que al
limitarse las validaciones técnicas referentes a las estructuras de las bases de
datos, ya sean en sus relaciones como hasta en el tipo de campo utilizado para
resguarda informacion, podria presentarse a corto o mediano plazo afectaciones
con el rendimiento de los sistemas, problemas con validaciones de datos o
controles de seguridad, dificultades de escalabilidad a medida que crece la
cantidad de datos y de usuarios, y hasta incrementos considerables en gastos
adicionales para el Banco por la necesidad de requerir mas espacio para
resguardar la informacion que va a estar en la nube.

2.5 Plan Maestro del Proyecto OPTIMUS

Relacionado con la administracién del plan maestro del proyecto Optimus, se
verifico los procesos de aprobacion y actualizacion utilizados por la Administracion.
Sobre este particular se encontré que el 3 de junio de 2021 la Gerencia General
remiti6 a la Junta Directiva el oficio GG-ME-0739-2021 relacionado con la
actualizacion del Plan maestro del proyecto en cuestién, el cual fue conocido en la
sesion de junta directiva 52-2021 del 12-07-2021, y mediante el acuerdo No. 6 se
aprobd la actualizacién del Plan Maestro del Proyecto, a saber:

“Por tanto, se acuerda:

Aprobar la actualizacion del Plan Maestro del proyecto “Optimizacion de
Procesos y Tecnologias de Informacion Medulares para los Usuarios de
Servicios del BANHV!I” (OPTIMUS), de conformidad con los documentos que
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se adjuntan al oficio GG-ME-0739-2021 de la Gerencia General y DTI-ME-
0134-2021 del Departamento de Tecnologia de Informacion, los cuales
forman parte integral del expediente de la presente sesion.”

Posteriormente con el oficio BANHVI-GG-OF-0688-2023 del 30 de junio del 2023,
la Gerencia General acepta y aprueba la actualizacion del plan maestro del
proyecto, tomando como base lo indicado en el oficio BANHVI-DTI-OF-0066-2023
del 21 de junio del 2023. Se aclara que el Banco estuvo sin Junta Directiva del 4 de
julio al 22 de setiembre 2023, limitando asi que este tema del plan maestro pudiera
ser valorado y aprobado en alguna de las sesiones en ese lapso.

En la Metodologia de Administracion de portafolios, programas y proyectos de
Tecnologias de Informacion MD-DTI-04 de otubre del 2020, se indica lo siguiente
relacionado con este tema:

“Durante la ejecucion de cualquier proyecto se pueden presentar cambios
que afecten directa o indirectamente el logro de los objetivos y de las metas.
El proceso de control del proyecto debera analizar, entre otros, los cambios
en las condiciones del entorno, los cambios en los recursos, los cambios en
las necesidades a solventar, los cambios en la tecnologia, cambios en los
objetivos y cambios en la estrategia de solucion.

Todo cambio que afecte el curso de accion, los alcances o la estrategia de
solucion, debe quedar documentado. Para que los cambios sean aplicados,
deberan ser aprobados en primera instancia por la Direccion del Proyecto y
dependiendo del impacto de los mismos sobre los objetivos del proyecto y/o
de la Institucion, llegar hasta una aprobacion de la Junta Directiva del
BANHVI.” El subrayado es nuestro.

A partir del parrafo anterior se puede inferir que al ser el proyecto del Optimus una
de las actividades de mayor relevancia del Banco en los ultimos afos, tanto por su
envergadura como por su inversion, es necesario que los alcances y actividades
definidas en el plan maestro de dicho proyecto, siempre sean conocidos y
aprobados por la Junta Directiva cuando sea requerido alguna modificacion.

2.6 Respaldos historicos y tiempos de recuperacion (RPO)

Dentro del marco de estudio se investigd sobre el control relacionado con los
respaldos historicos de informacidén, asi como los tiempos de recuperacion de
informacion en caso de que se presente alguna contingencia de pérdida de datos.
Al respecto se encontré que segun el anexo 2 denominado “Requerimientos de TI
y que forma parte del cartel del proyecto Optimus numero 2022LN-000001-
001640000, los respaldos histéricos de los sistemas involucrados en el proyecto
Optimus se mantendrian solo por 1 afio y el tiempo aceptable de pérdida de datos
que el Banco definiéo (RPO - Recovery Point Objective) fue de 4 horas, a pesar de
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que actualmente el RPO que tiene implementado el area de Soporte Técnico en de
5 minutos segun lo indicado por los funcionarios de dicha area.

Sobre estos dos controles (historicos de datos y RPO) se solicitdé al Director de
Proyecto que facilitara la documentacion donde se detalle cual funcionario o area
fue la responsable de definirlos. Al respecto se indicé que fue el Departamento de
TI, pero sin embargo no brindé ningun respaldo que lo ratificara.

El punto 3.9 del anexo 2 “Requerimientos de TI’ detalla sobre este tema:

“3.9 El contratista debe realizar respaldos de base de datos, como minimo 2
diarios incrementales a (12M y 5PM) a partir de uno full y 1 full semanal, con
un RPO de 4 horas. (15) dias para ambientes no productivos. Retencién de
respaldos off-site de doce (12) meses (copia mensual) para ambientes
productivos.
En cuanto al respaldo de las bases de datos, el proponente debera
realizar:
e Respaldo diario total en linea de las bases de datos.
e Retencion de respaldos on-site de treinta (30) dias para ambientes
productivos y de quince (15) dias para ambientes no productivos.
e Retencion de respaldos off-site de doce (12) meses (copia mensual)
para ambientes productivos.
e Para los ambientes de produccion, se tendran los respaldos de las
ultimas cuatro (4) horas de los logs de archive/redo.” (Los destacados
son propios).

En la politica sobre el “Registro y Mantenimiento de Ila Informacion y
Documentacion de Respaldo de los Clientes” codigo PO-INST-GPLC-002, se
detalla lo siguiente; con respecto al tiempo que debe conservarse la informacién:

“El Banco conservara durante la vigencia de una operacion y por cinco afios
a partir de la finalizacion de la transaccion, los registros de la identidad de
sus clientes, correspondencia comercial y la documentacion que permita
reconstruir o concluir una transaccion (todo lo anterior sea manual o
electrénico). Los plazos de conservacion de la documentacion del cliente
seran de 10 afios cuando: No autoricen su inclusion o consulta en el Centro
de informacioén conozca a su cliente (CICAC); se haya reportado alguna
operacion sospechosa a la Unidad de Inteligencia Financiera (UIF) del
Instituto Costarricense sobre Drogas y cuando las autoridades competentes
hayan solicitado alguna informacion en particular.” (La seccién subrayada es
nuestra).

El articulo 2 de la Directriz N° DCN-003-2011 de la Contabilidad Nacional
relacionada con la Conservacion de los Documentos Contables, indica:
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“Articulo 2°- Plazo de conservacioén de los documentos contables.

Toda documentacion originada en las operaciones contables debera
conservarse por un periodo de al menos diez anos. Dichos archivos
documentales podran ser sustituidos por archivos electronicos al amparo de
las disposiciones legales establecidas. Cuando se cumpla dicho periodo,
cada entidad debera consultar sobre lo establecido por la Junta
Administrativa del Archivo Nacional sobre la custodia de los documentos
publicos.” (El destacado es propio).

En el articulo 47 de la Ley Contra la Delincuencia Organizada N°8754

“ARTICULO 47.- Resguardo de la informacién

Si, con ocasion de los hechos o ilicitos contemplados en la presente Ley, se
inicia una investigacion por parte de las autoridades competentes, toda
entidad financiera o que sea parte de un grupo financiero tendra la
obligacion de resquardar toda la informacion, los documentos, los valores y
los dineros que puedan ser utilizados como evidencia o pruebas dentro de la
investigacion o en un proceso judicial; en cuanto a los dineros o valores que
se mantengan depositados o en custodia, debera proceder a su
congelamiento o al deposito en el Banco Central de Costa Rica, e informar a
las autoridades de las acciones realizadas.” (EI subrayado no es del
original).

El articulo 50 de Ley del Sistema Financiero Nacional para la Vivienda y Creacion
del BANHVI N°7052, detalla con respecto a los beneficios del bono de vivienda:

Articulo 50.- Los beneficios del Fondo se otorgaran, por una sola vez, a las
familias de escasos recursos econdomicos. También se concedera este bono
para construir la casa de los maestros de las escuelas rurales con un
maximo de tres aulas, por medio del patronato escolar correspondiente. La
finalidad es procurar soluciones habitacionales de interés social mediante el
bono familiar de la vivienda. Asimismo, seran objeto de estos beneficios los
adultos mayores carentes de nucleo familiar y las personas con
discapacidad carentes de nucleo familiar. En ningun caso, el monto maximo
del subsidio excedera del equivalente a treinta salarios minimos mensuales
de un obrero no especializado de la industria de la construccion. (El
destacado es nuestro)

De los parrafos anteriores, se destaca que la informacion financiero contable y la
relacionada con los clientes, debe resguardarse al menos un historico de 10 afios;
mientras que la informacion relacionada con el beneficio otorgado del bono de
vivienda debe contar con un histérico indefinido, ya que debe asegurarse que dicho
bono no sea entregado mas de una vez.
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3. CONCLUSION

En la auditoria de seguimiento al desarrollo e implementacion del proyecto
Optimus, se logré determinar el esfuerzo realizado por la Administraciéon Activa
para cumplir plenamente con las actividades propuestas en el plan de trabajo
establecido para este propdsito.

Sin embargo, se identificaron ciertos aspectos relacionados con el control y la
gestion del proyecto y sus alcances que podrian mejorarse mediante la
implementacién de controles especificos, tanto a nivel normativo como operativo. El
objetivo es garantizar que la implementacioén y puesta en marcha del producto se
alineen de manera 6ptima con los requisitos institucionales.

El enfoque de la Auditoria Interna en este tipo de evaluaciones es actuar como un

organo asesor de la Administracion Activa, con el fin de contribuir al logro de los
objetivos establecidos para la mejora continua de la institucion.
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4.

RECOMENDACIONES

En relacion con los informes de la Auditoria Interna dirigidos a los titulares
subordinados, la Ley General de Control Interno No. 8292 en su articulo 36
establece:

“Articulo 36. —Informes dirigidos a los titulares subordinados. Cuando los
informes de auditoria contengan recomendaciones dirigidas a los ftitulares
subordinados, se procedera de la siguiente manera:

a)

b)

c)

El titular subordinado, en un plazo improrrogable de diez dias habiles
contados a partir de la fecha de recibido el informe, ordenara la implantacion
de las recomendaciones. Si discrepa de ellas, en el transcurso de dicho
plazo elevara el informe de auditoria al jerarca, con copia a la auditoria
interna, expondra por escrito las razones por las cuales objeta las
recomendaciones del informe y propondra soluciones alternas para los
hallazgos detectados.

Con vista de lo anterior, el jerarca debera resolver, en el plazo de veinte dias
habiles contados a partir de la fecha de recibo de la documentacion remitida
por el titular subordinado;, ademas, debera ordenar la implantacion de
recomendaciones de la auditoria interna, las soluciones alternas propuestas
por el titular subordinado o las de su propia iniciativa, debidamente
fundamentadas. Dentro de los primeros diez dias de ese lapso, el auditor
interno podra apersonarse, de oficio, ante el jerarca, para pronunciarse
sobre las objeciones o soluciones alternas propuestas. Las soluciones que el
jerarca ordene implantar y que sean distintas de las propuestas por la
auditoria interna, estaran sujetas, en lo conducente, a lo dispuesto en los
articulos siguientes.

El acto en firme sera dado a conocer a la auditoria interna y al titular

subordinado correspondiente, para el tramite que proceda.”
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4.1

Expedientes de pago y documentacién relacionada

A la Gerencia General

4.1.1

41.2

41.3

41.4

Tomar las acciones correspondientes para subsanar el control implementado
referente a las firmas de la sefiora Martha Camacho de las minutas DTI-MI-
OP-0054-2021 y DTI-MI-OP-0001-2023, ya sea que las minutas sean
firmadas por el superior inmediato o en su defecto por la Gerencia General,
incluyendo las aclaraciones respectivas.

Nivel de Riesgo: Bajo

Como parte de los controles sobre los informes de avance mensual del
proyecto Optimus que realiza el Director del Proyecto, se debe incluir en
adelante la firma digital del sefior Gilbert Marin en dichos documentos, esto
con la finalidad de que se puedan validar correctamente en qué fecha fueron
presentados, tal y como se realizan los informes de seguimiento del
Departamento de Tl y los oficios de aprobacion de la Gerencia General.

Nivel de Riesgo: Medio

Referente a los informes de avance mensual el proyecto Optimus realizados
por el Director del Proyecto, se deben establecer las acciones de mitigacion
necesarias para que no se presenten atrasados mayores a un mes en las
revisiones efectuadas por el Departamento de TIl, ni en los oficios de
aprobacion de pago girados por la Gerencia General, asi como tampoco en
las firmas respectivas de esa Gerencia que son utilizadas para aprobar,
tanto los formularios de solicitud de tramite de pago, como las facturas
electronicas asociadas a dicho pago. Adicionalmente, deben establecerse
acciones concretas tales como multas o sanciones, cuando los atrasos sean
por actividades pendientes de ejecutar por el Director del Proyecto y dichos
retrasos sean mayores al mes otorgado por la Gerencia General segun
minutas DTI-MI-OP 0077-2021 y DTI-MI-OP 0077-2021.

Nivel de Riesgo: Alto

Se deben buscar las firmas correspondientes en las minutas de reunién
“‘MIN-0075_Explicacion sobre insumo requerido Modelo Costos” y “MIN-
0089 _Respuesta de hallazgos reportes regulatorios (Randall)”. Asi mismo,
es necesario definir como contraparte interna del Banco a algun funcionario
que lleve el control de las minutas del proyecto Optimus, tanto de las
reuniones internas, como las que se realizan con el Consorcio, validando no
solo que en un tiempo razonable cuenten con todas las firmas, sino también
corroborando la existencia de la documentacion y archivos que las
generaron, incluyendo las grabaciones de cada sesion.

Nivel de Riesgo: Medio
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4.1.5 Se debe realizar un inventario de todas las grabaciones detalladas en el

4.2

punto 3 de la seccién 2.1 de este informe, con la finalidad de corroborar que
las 29 grabaciones ya fueron incluidas y caso contrario, solicitar su
correccion. En este sentido, se recomienda valorar como control de pago del
Director del Proyecto adicional a la firma de todas las minutas, la inclusion
mensual de todos los insumos que las generaron, respaldando de esta forma
cualquier verificacion de documentacion que realice cualquier ente
regulador.

Nivel de Riesgo: Medio

Fechas y porcentajes de implementacién del proyecto

A la Gerencia General

4.2.1

422

423

Se deben agilizar los procesos definidos por la Administracion para la
actualizacion de los cronogramas de trabajo del proyecto Optimus, esto en
vista de que dicho documento es parte esenciales de los insumos utilizados
por el personal relacionado con el proyecto tanto para realizar sus informes
de trabajo como para llevar un control detallado de todas las actividades
ejecutadas, las que estén en desarrollo o las pendientes de ejecutar. Sobre
este particular, es necesario que se oficialice en las instancias
correspondientes la version 8 del cronograma del Optimus, siendo este el
documento oficial para las actividades que deban desarrollarse.

Nivel de Riesgo: Alto

En vista de los ultimos cambios de fecha que se han definido en las Fase |
del proyecto Optimus y en su implementacion del ERP y FOSUVI por
separado, es necesario que la Administracion solicité al Consorcio una
aclaracion sobre el posible incremento en alguno de los costos, con el
detalle y justificacidon correspondiente. En caso de que si sea necesario
cancelar montos adicionales a los previstos, se deben identificar los motivos
internos que generaron los atrasos para corregir lo que corresponda y asi no
incrementar los costos del proyecto a futuro.

Nivel de Riesgo: Alto

Con respecto a los controles y modificaciones de los cronogramas de trabajo
del proyecto Optimus y tomando en cuenta el impacto de dicho proyecto en
la operativa institucional, es necesario que se presenten para ser revisados y
aprobados por la Junta Directiva los cambios del cronograma cuando estos
sobrepasen los 30 dias y modifiquen la linea critica del proyecto o alguna de
las fechas de las fases del plan de trabajo vigente.

Nivel de Riesgo: Alto
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4.3

Costos Directos e Indirectos del proyecto

A la Gerencia General

4.3.1

4.3.2

4.3.3

434

Tomar las previsiones necesarias en el caso de que se finalice la prérroga
de contratacion del Director del Proyecto Optimus y no se haya finalizado la
implementacion total de alguna de las fases en desarrollo, habilitando una
contingencia interna a nivel de continuidad sobre los procesos de
administracion del proyecto que pudieran quedar pendientes de ejecutar.
Nivel de Riesgo: Alto

Implementar un control mas detallado sobre el consumo de horas previstas
para solventar los DELTAS que se podrian generar en las fases siguientes
del proyecto. Este control deberia contemplar al menos el origen del
requerimiento, la actividad o DELTA por desarrollar, la fase del proyecto que
esta afectando, la cantidad de horas requeridas, el estado del requerimiento
(ejecutado, pendiente, en valoracion, eliminado, etc.), la fecha de ejecucién
de las horas (una vez realizado), el funcionario interno que aprobd su
cumplimiento, el monto total de horas consumidas y la cantidad total de
horas disponibles.

Nivel de Riesgo: Alto

Debe establecerse un mecanismo donde se lleve el control sobre la
implementacién de las 502 horas establecidas para el desarrollo de DELTAS
que fueron aceptadas por la Administracion, ya que las mismas si se
consideraron como necesarias para ser desarrolladas como parte del
proyecto Optimus. El control que se desarrolle tiene que ampliarse a todos
los posibles DELTAS que se puedan presentar en las etapas subsecuentes
del proyecto, con la finalidad de contar con los insumos suficientes para
administrar y gestionar sus aprobaciones y su proceso de implementacion.
Nivel de Riesgo: Alto

Se requiere llevar a cabo un estudio sobre los incrementos requeridos en la
cantidad de licencias necesarias tanto para el FOSUVI como para todas las
demas areas que no fueron inicialmente incluida en el presupuesto original
del proyecto Optimus, incluyendo los costos respectivos de cada una. Este
estudio debe abarcar también los aspectos relacionados con el tipo de
licencias (nombradas) que el Banco debia adquirir y que no fueron
detalladas de esa manera por el Director del Proyecto, todo esto en un plazo
no mayor de 2 meses. Una vez que se cuente con esta informacion, debe
ser suministrada a la Auditoria Interna para su evaluacion.

Nivel de Riesgo: Medio
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4.3.5 Dado que el monto solicitado para el presupuesto 2024 al 2027 de la linea 1

4.4

relacionada con el licenciamiento fue definido desde junio de 2023, y
después de esa fecha se han realizado modificaciones tanto en la cantidad
de licencias requeridas como en su ejecucion a finales del afio 2023, es
necesario llevar a cabo las acciones administrativas pertinentes para
actualizar el monto total requerido y gestionar lo necesario para asegurar la
disponibilidad del presupuesto suficiente para dicha linea.

Nivel de Riesgo: Alto

Atencion de observaciones Técnicas

A la Gerencia General

4.4.1 Debe verificarse con las areas correspondientes (Proveeduria y/o Asesoria

4.5

Legal), si con lo estipulado tanto en el cartel de licitacion N° 2022LN-000001-
0016400001 asi como en sus respectivos anexos, es viable legalmente que
el Banco le solicite al Consorcio los modelos de entidad relacién de las
bases referentes exclusivamente con el Sistema de Vivienda, mas tomando
en cuenta que todo ese desarrollo fue realizado a la medida segun todos los
requerimientos definidos por el Banco. Esto con el fin de minimizar los
posibles riesgos definidos sobre este tema en este informe, asi como para
facilitar una mejor la administracién a nivel técnico (por ejemplo, espacio en
disco o en la nube) propios del area de Soporte Técnico. En caso de que
legalmente no se puedan solicita la informacion técnica detallada (modelos
de entidad relaciéon y demas relacionadas con las estructuras de las bases
de datos), debe realizarse un estudio de costo beneficio que determine si es
necesario incluir este requerimiento en el contrato actual o en el nuevo
contrato una vez que venza en vigente. De igual forma, debe gestionarse el
proceso de migracion de base de datos para que el Banco no se vea
afectado al recibir un producto que no se ajuste a los requerimientos
detallados por el personal técnico del Departamento de TI.

Nivel de Riesgo: Alto

Plan Maestro del Proyecto

A la Gerencia General

4.5.1 Dado el significativo alcance e impacto del proyecto Optimus a nivel

institucional, se recomienda que las modificaciones en el Plan Maestro del
Proyecto que alteren los costos de este o los tiempos de implementacion en
sus lineas criticas, sean presentadas previamente ante la Junta Directiva,
con el fin de que este 6rgano colegiado pueda evaluar y, en su caso, aprobar
los cambios propuestos o, si fuera necesario, solicitar mas informacion antes
de otorgar su aprobacion.

Nivel de Riesgo: Alto
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4.6 Respaldos histéricos y tiempos de recuperacion

A la Gerencia General

4.6.1 Es necesario que se ejecuten las acciones pertinentes para que el resguardo
de la informacion histérica de los sistemas inmersos en la contratacion del
proyecto Optimus numero 2022LN-000001-001640000, se adapte tanto a la
normativa interna, como a las regulaciones externas aplicables a la
institucion.

Nivel de Riesgo: Alto

4.6.2 Con respecto al tiempo aceptable de pérdida de datos (RPO) que segun el
contrato vigente se definio en 4 horas, se debe realizar un estudio enfocado
a determinar la viabilidad legal, técnica, operativa y econémica de reducir
ese tiempo al menor lapso posible que el Banco estuviese dispuesto a
aceptar, en caso de que se pierda informacién y se tenga que generar un
reproceso de carga de datos, tanto a nivel institucional como en las
Entidades Autorizadas.
Nivel de Riesgo: Alto

Estudio realizado por:
JORGE ANTONlO Firmado digitalmente

or JORGE ANTONIO
RAMIREZ RAMIREZ BOLANOS
BOLANOS (FIRMA)

Fecha: 2024.05.06
(FIRMA) 11:34:00 -06'00"

MATI. Jorge Ramirez Bolafios
Auditor Encargado

Firmado

il
(//L&T)’ digitalmente por
(74 1‘{',,4"@ GUSTAVO FLORES

/ OVIEDO (FIRMA)
‘ Fecha: 2024.05.06
! 16:25:27 -06'00'

Aprobado MBA Gustavo Flores Oviedo
Auditor Interno
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