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RESUMEN EJECUTIVO

La revision estuvo enfocada en evaluar los controles implementados para el uso y
administracion de los documentos firmados digitalmente en el Banco.

Como parte de las actividades de control que pueden mejorarse, se localizaron
debilidades de procesamiento en el sistema SIGECE que afectan directamente los
documentos en PDF que fueron firmados digitalmente.

También se encontr6 como debilidad de control, la carencia en la definicion de
estandares para el uso de la firma digital en documentos oficiales del Banco.

Referente a los inconvenientes presentados con el SIGECE, se localizé la necesidad
de efectuar una valoracion sobre los repositorios actuales de documentos con firma
digital que perdieron su integridad.

Por ultimo, se ubico la necesidad de implementar un control normativo que se
enfoque en validar y controlar los archivos con formato PDF y que cuenten con firma
digital.

Los detalles de cada aspecto indicado en los parrafos anteriores son ampliados en
la seccion de Resultados de este informe, donde de igual forma, se incluyen las
recomendaciones tendientes a corregir las debilidades de control interno detectadas.
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1. INTRODUCCION

1.1 Justificacion de la auditoria

Este estudio se realiz6 como una solicitud directa del Auditor Interno, como parte
de la funcién asesora de la Auditoria Interna de conformidad con las facultades
que nos otorga la Ley 7052 en el articulo No.31 y la Ley 8292 en el articulo No.22.

1.2 Objetivo

Evaluar los controles implementados para el uso y administracion de los
documentos firmados digitalmente en el Banco.

1.3 Alcance
El estudio abarcé la normativa vigente con corte al 30 de abril del 2023, incluyendo
las politicas y procedimientos disponibles en la Intranet institucional.

De acuerdo con las normas de auditoria vigentes se remitié el informe borrador
segun oficios BANHVI-AI-OF-073-2023 y BANHVI-AI-OF-074-2023, con los
cuales se solicitaron las reuniones de cierre con las areas correspondientes.
Sobre este particular, se recibié correo electronico del Departamento de
Tecnologias de Informacién el dia 14 de julio del 2023, donde indican no tener
observaciones a los puntos relacionados con su area. Referente a la Direccion
Administrativa, no se recibi6 ninguna respuesta, teniendo también como
aceptados los resultados del estudio.

1.4 Metodologia de Trabajo
Se aplic6 la metodologia establecida en el Manual para el ejercicio de la practica
de la Auditoria Interna. Ademas, se aplico el Manual de Normas Generales de
Auditoria para el Sector Publico emitido por la Division de Fiscalizacion Operativa
y Evaluativa. Otras normas y estandares utilizados fueron:
v Ley General de Control Interno.
v Ley de Certificados, Firmas Digitales y Documentos Electréonicos No. 8454
del 30 de agosto de 2005.
v Reglamento a la Ley de Certificados, Firmas Digitales y Documentos
Electronicos N°33018 del 20 de marzo de 2016.
v' Ley de Proteccién de la persona frente al tratamiento de sus datos
personales N0.8968 de 7 de julio de 2011.

v Politica de Formatos Oficiales de los Documentos Electrénicos Firmados
Digitalmente del 20 de mayo de 2013

v" Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE).

v" Normas Generales de Auditoria para el Sector Publico

v' COBIT5

v Normativa Interna vigente (Metodologia, Manuales, Politicas,
Procedimientos, Instructivos y formularios)

v" Norma 308 Comunicacién de resultados.
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Asi mismo, se aplicaron técnicas de auditoria comunmente aceptadas, asi como
informacion solicitada directamente a los usuarios involucrados con el proceso.

Los resultados de las pruebas ejecutadas y demas documentos que respaldan el
trabajo realizado, se mantienen como papeles de trabajo en el expediente
electronico de la Auditoria Interna. Las oportunidades de mejora detectadas, tanto
en aspectos de control interno, como operativas de la presente revision, se
detallan en la siguiente seccion de Resultados de la Evaluacion.
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2. RESULTADOS DE LA EVALUACION

2.1 Conversion de documentos con firma digital

En vista de la puesta en vigencia de la directriz N°067-MICITT-H-MEIC publicada en
la gaceta N°79 del 25 de abril del 2014, denominada “Masificacion de la
implementacion y el uso de la firma digital en el Sector Publico Costarricense”, el
Banco empezo6 a trabajar en su implementacion a nivel institucional, esto segun
consta en el memorando GG-ME-0994-2015 del 9 de diciembre del 2015. Hoy en dia
la firma digital es utilizada en todas las unidades de la institucion al momento de
remitir oficios, memorandos o cualquier documento oficial, como medio de
autenticacion y validez de dichos documentos. Para este fin, se implement6 hace
unos meses el uso del sistema denominado SIGECE, el cual se utiliza como un
repositorio para cargar y descargar la documentacion que es enviada por las distintas
unidades o departamento a otras areas. Al revisar este proceso en la auditoria, se
logroé determinar que los documentos al momento de descargarse de mencionado
sistema pierden sus propiedades como archivos PDF (Portable Document Format),
pasando a convertirse todo el documento en una imagen.

En los articulos 6, 8 y 9 de la Ley de Certificados, Firmas Digitales y Documentos
Electrénicos No. 8454 del 30 de agosto de 2005, se indica:

“Articulo 6°-Gestidn y conservaciéon de documentos electrénicos. Cuando
legalmente se requiera que un documento sea conservado para futura
referencia, se podra optar por hacerlo en soporte electrénico, siempre gue se
apliquen las medidas de sequridad necesarias para garantizar
su inalterabilidad, se posibilite su acceso o consulta posterior y se
preserve, ademas, la informacion relativa a su origen y otras caracteristicas
béasicas.”

Articulo 8°-Alcance del concepto. Entiéndese por firma digital cualquier
conjunto de datos adjunto o légicamente asociado a un documento
electronico, que permita verificar su integridad, asi como identificar en forma
univoca y vincular juridicamente al autor con el documento electrénico.

Una firma digital se considerara certificada cuando sea emitida al amparo de
un certificado digital vigente, expedido por un certificador registrado.

Articulo 9°-Valor equivalente. Los documentos y las comunicaciones
suscritos mediante firma digital tendran el mismo valor y la eficacia probatoria
de su equivalente firmado en manuscrito. En cualquier norma juridica que se
exija la presencia de una firma, se reconocera de igual manera tanto la digital
como la manuscrita. Los documentos publicos electronicos deberan llevar la
firma digital certificada.” (Los subrayados son nuestros)
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Asi mismo, en la Norma Técnica Nacional NTN-004 de 16 de diciembre de 2001,
Lineamientos para la digitalizaciéon de documentos textuales con la finalidad de
sustituir el soporte original, se indica en sus definiciones lo siguiente:

‘1I.DEFINICIONES:

Firma Digital: entiéndase por firma digital cualquier conjunto de datos adjunto
o légicamente asociado a un documento electronico, gue permita verificar su
integridad, asi como identificar en forma univoca y vincular juridicamente al
autor con el documento electrénico. Una firma digital se considerara
certificada cuando sea emitida al amparo de un certificado digital vigente,
expedido por un certificador registrado.

Integridad: Propiedad de un documento electrénico que denota que su
contenido vy caracteristicas de identificacion _han permanecido inalterables
desde el momento de su emision.” (El subrayado es de nuestra autoria)

Adicionalmente y referente al procesamiento de la informacion, en el proceso DSS06 del
COBIT 5, en la practica de gestion DSS06.02, se menciona:

“DSS06.02 Controlar el procesamiento de la informacién

Operar la ejecucion de las actividades de proceso de negocio y controles
relacionados, basados en el riesgo corporativo, para asegurar que el
procesamiento de la informacion es valido, completo, preciso, oportuno y
sequro (es decir, refleja el uso de negocio autorizado y legitimado.)”

El articulo 4.6 referente al cumplimiento del ordenamiento juridico y técnico de las
Normas de Control Interno N-2-2009-CO-DFOE, indica:

“4.6 Cumplimiento del ordenamiento juridico y técnico

El jerarca y los titulares subordinados, segin sus competencias, deben
establecer las actividades de control que permitan obtener una seguridad
razonable de que la actuacion de la institucion es conforme con las
disposiciones juridicas y técnicas vigentes. Las actividades de control
respectivas deben actuar como motivadoras del cumplimiento, prevenir la
ocurrencia de eventuales desviaciones, y en caso de que éstas ocurran,
emprender las medidas correspondientes. Lo anterior, tomando en cuenta,
fundamentalmente, el bloque de legalidad, la naturaleza de sus operaciones
y los riesgos relevantes a los cuales puedan verse expuestas, asi como los
requisitos indicados en la norma 4.2.”

Segun el proceso de validaciéon efectuado, asi como por lo detallado por el personal

técnico encargado del mantenimiento del SIGECE, la causa de que se estuvieran
convirtiendo los archivos PDF a imagenes al momento de ser descargados, se debe
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a problemas de configuracion de la herramienta y que dicho proceso nunca habia
sido valorado desde que se puso a operar el sistema.

Un efecto directo de contar con esta situacion es que tal como lo indica la normativa
referida, no seria posible para los funcionarios responsables, la validacion de que el
documento original no haya sido alterado, asi como las ratificaciones necesarias
sobre la autenticidad de las firmas digitales estampadas en los documentos,
perdiendo por defecto la trazabilidad e integridad de dichos archivos.

2.2 Estandarizacion en el uso de la firma digital

Como parte de la auditoria, se valoro la estandarizacion en el uso de la firma digital
por las principales areas del Banco, incluyendo a la Gerencia General, la
Subgerencia de Operaciones, Subgerencia Financiera, el FONAVI, el FOSUVI, el
Departamento de TI, el Departamento Financiero Contable, la Unidad de Riesgos, la
Unidad de Planificacién Institucional y la Direccion Administrativa. En este punto se
logré determinar que la mayoria de las areas utilizan la firma digital con toda la
informacion general que brinda tal herramienta, esto seria el nombre de firmante, asi
como la fecha y hora en que se firmd. Sin embargo, esta situacion no es aplicada
siempre por la Gerencia General ni por la Direccion Administrativa, ya que en la
mayoria de los documentos que se valoraron como parte de la muestra, en sus firmas
digitales no se incluyeron ni la fecha ni la hora en que se ejecuté tal accion, siendo
necesario tener el archivo original para poder validar las propiedades de la firma,
actividad que en el Banco no esta estandarizada.

Como ejemplo de las situaciones indicadas anteriormente, se muestran las
siguientes imagenes:

1. Laprimeraimagen, el memorado GG-ME-1044-2022 de la Gerencia General,
tiene fecha del documento el 22 de agosto de 2022 y la firma digital no incluye
la fecha ni hora en que fue firmado, sin embargo, al validar las propiedades
de esta, se detalla que fue firmado el 27 de agosto de 2022, esto es cinco dias
después segun la fecha del documento.

2. Enla segundaimagen, el oficio BANHVI-GG-OF-0176-2023 del 21 de febrero
de 2023 también de la Gerencia General, si se incluye la fecha y hora en la
firma digital, y se logra verificar que si coinciden tanto la fecha del documento
como la fecha de la firma.

3. En la tercera imagen, de la Direccion Administrativa, BANHVI-DAD-OF-014-
2023, encontramos que la firma digital no incluye la informacién de fecha ni
hora, y en el proceso de validacion, se encuentra una diferencia de 7 dias
entre la fecha del documento y la fecha en que fue firmado.

4. En la cuarta imagen, el oficio BANHVI-DAD-OF-023-2023 de la Direccion
Administrativa, se encuentra como fecha de la firma el 21 de marzo, pero el
documento detalla que es del 14 de ese mes, esto es, 7 dias de diferencia
entre ambos datos.
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Imagen 1- Memorando GG-ME-1044-2022 ]
Banco Hipotecario de la Vivienda A

GERENCIA GENERAL

Propiedades dea fima X
% La firrma s VALIDA, fiernada por DAGOBERTO HIDALGO CORTES (FIRMA).
Hora de fiema: 2022/08/27 00:17:54 -0600"
- o MEMORANDO
i
Benen e ol
e - 5 GG-ME-1044-2022
. ey 22 de agosto de 2022
comentar el documento, pero no realizar ningun otro cambio.
L dentidod det imane e viids.
- 22 /na27, 0
AT vos
£ o o e da b g (s da o
Iformacién de firmante {DAGOBERTO FirmS:cé gié)Ei;aTIg\ente |
" ificado del » ' | por |
el it dalgo Cortés |HIDALGO HIDALGO CORTES
E centficado del firmante &5 vdlidoy no s ha revocado. |CORTES (FIRMA) (FIRMA)
y .
encia a reuniones
Propiedades avanzadas... Validar firma. Cerrar

Imagen 2- Oficio BANHVI-GG-OF-0176-2023

BANHVI-GG-OF-0176-2023

21 de febrero de 2023 Propiedades de | firma

Licenciada

Maria del Rocio Aguilar Montoya
Superintendente General
SUPERINTENDENCIA GENERA

Estimada sefiora:

Me refiero al plan de accion ren
mediante el Sistema de Captura, \
de las debilidades y observacion
Tecnologias de Informacion, efect
lo establecido en el articulo 16 del
de la Tecnologia de Informacion”

Al respecto y conforme lo requeri
del 16 de abril de 2020, se adjunt
de las acciones de dicho plan con
copia del Acuerdo No. 6 de la S
febrero, mediante el cual se dio p

Quedo a su disposicién para lo qu

Atentamente,

La firma es VAL\DA, firmada por DAGOBERTO HIDALGO CORTES (FIRMA].

Ly, o SR 2222 G

Origen de los elementos de confianza obtenidos de identidad de confianza
importada manualmente.

Resumen de validezr
Mo ha habido modificaciones en: documente desde que se firmé.

El certificader especificd que se permite rellenar el formulario y firmar y
comentar el documente, pero no realizar ninguin otro cambio.

La identidad del firmante es vilida.

La firma incluye una marca de hora incrustada. Marca de hora:

2023/02/21 22:32:37 -06'00°
La firma se validé a partir de la hora sequra (marca de hora):
2023/02/21 22:22:37 -06'00"
e ———
Informacién de firmante

La ruta desde el certificado del firmante a un certificado del emisor se creo
correctamente.

El certificado del firmante es valido y no se ha revocado.

E Mostrar certificado de firmante... i

Propiedades avanzadas... Validar firma Cerrar

[DAGOBERTO  [rdedgrimertepor |

:HIDALGO CORTES (FIRMA)

Fecha: 2023.02.21 22:22:31

i CORTES (FIRMA) ===

“Tic Bagoberto Hidaigo Cortés
Gerente General
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Imagen 3- Oficio BANHVI-DAD-OF-014-2023

17 de febrero de 2023
BANHVI-DAD-OF-014-2023

Propiedades de |a firma

La firma es VALIDA, firmada por MARGOT CAMPOS BARRANTES (FIRMA).

éb Hora de firma: 2023,/02/24 09:20:01 -06'00'
e —

Licenciado
José Pablo Durdn Rodriguez
Departamento Financiero Con

Origen de los elementos de confianza obtenidos de identidad de confianza
importada manualmente.
Resurnen de validez

Estimado sefior: Mo ha habide modificaciones en: documento desde que se firma.

. ) El certificader especificd que se permite rellenar el formularic y agregar firmas y
I. Se procedwo a realizar un ar comentarios, perc no se permite realizar ningln otro cambio.

(DIRECCION ADMINISTRATIVA

desempefio de su operativa, t

La identidad del firmante es vilida.

La firma incluye una marca de hora incrustada. Marca de hora:

2023/02/24 09:20:10 -06'00"

e La Caja Costarricense de Se
La firma se validé a partir de la hora segura (marca de hora):

régimen Invalidez Vejez y _2023/02/2403:20:10 -0600"
presupuestaria denominada
ejecutoras. Infermacicn de firmante

La ruta desde el certificade del firmante a un certificado del emisor se cred

- correctamente.
Solicitamos que los recursos s

partida 00.03.04 Salario Escolz El certificado del firmante es vlido y no se ha revocado.
(1050) y Departamento Técnic

Mastrar certificado de firmante..,

Atentamente, Propiedades avanzadas... Validar firma Cerrar

{MARGOT CAMPOS ;";I"t';fr‘n’eme por
{BARRANTES MARGOT CAMPOS
| (FIRMA) BARRANTES (FIRMA)

Margoth Campos Barrantes

Nirertara Adminictrativa

Imagen 4- Oficio BANHVI-DAD-OF-023-2023
—

DIRECCION ADMINISTRATIVA

14 dE marzo de 2023 Propiedades de la firma x
BANHVI-DAD-OF-023-2023 La firma es VALIDA, firmada por MARGOT CAMPOS BARRANTES (FIRMA).

éb Hora de firma: 2023/03/21 11:16:53 -06'00'

Origen de los elementos de confianza obtenidos de identidad de confianza

Licenciado importada manualmente.
Dagoberto Hidalgo Cortes Resumen de validez
Gerente General Mo ha habido modificaciones en: documento desde que se firmé.

El certificador especificé que se permite rellenar el formulario y agregar firmas y
comentarios, pero no se permite realizar ning(in otro cambio.

) - La identidad del firmante es valida.
EStlmadO senor: La firma incluye una marca de hora incrustada. Marca de hora:

2023/03/21 11:16:58 -06'00"
En atencién a la circular BANH La firma se validé a partir de la hora segura (marca de hora):

. o 2023/03/21 11:16:58 0600
curso, mediante la cual solicita
de Junta Directiva, que establg|  Infermacién de firmante
de dlrecc'c’)n Ie | ndICO que todc La ruta desde el certificado del firmante a un certificado del emisor se creé
’

correctamente.
a los procedimientos vigentes.

El certificado del firmante es valido y no se ha revocado.

E Mostrar certificado de firmante... l

Atentamente, [ Validar firma Cerrar
EBARRANTES MARGOT CAMPOS
{(FIRMA) BARRANTES (FIRMA) |

Margoth Campos Barrantes
Direccién Administrativa
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Segun lo establece la Direccion de Gobernanza Digital del Ministerio de Ciencia,
Tecnologia y Telecomunicaciones, en el documento MICITT-DGD-OF-175-2020 del
10 de diciembre de 2020, relacionado con el criterio legal sobre la validez y eficacia
en el tiempo de los actos suscritos con firma digital certificada, detalla:

“De acuerdo con el andlisis realizado, y con base al ordenamiento juridico
vigente, esta Direccion concluye que:

1. Es responsabilidad de todo funcionario, a la hora de recibir un
documento electrénico firmado con firma digital certificada, verificar que
esta firma haya sido emitida por una autoridad certificadora autorizada
en el pais, y que cumpla con todas las caracteristicas que exige la normativa
vigente de firma digital.

2. La responsabilidad de recibir un documento electronico firmado con
firma digital certificada es la misma responsabilidad que acarrea atodos
los funcionarios que reciben documentos de manera fisica, el que sea de
manera digital no excluye dicha responsabilidad y la no verificacién de estos
requisitos podra implicar responsabilidades por su no realizacién, como lo ha
sido siempre dentro de los procesos tradicionales de documentos fisicos.” (El
destacado es nuestro)

En el punto 27 del articulo 2 sobre definiciones del Reglamento a la Ley de
Certificados, Firmas Digitales y Documentos Electronicos N°33018 del 20 de marzo
de 2016, se detalla:

“27) INTEGRIDAD: Propiedad de un documento electronico que denota que
su contenido y caracteristicas de identificacion han permanecido inalterables
desde el momento de su emisién, o bien que -habiendo sido alterados
posteriormente- lo fueron con el consentimiento de todas las partes
legitimadas.”

Las Normas de Control Interno para el Sector Publico de la Contraloria General de
la Republica N-2-2009-CO-DFOE, detallan el en articulo 1.4 inciso c), lo siguiente:

“1.4 Responsabilidad del jerarca y los titulares subordinados sobre el
SCI

c. La emisidn de instrucciones a fin de que las politicas, normas y
procedimientos para el cumplimiento del SCI, estén debidamente
documentados, oficializados y actualizados, y sean divulgados y puestos a
disposicion para su consulta.”

De acuerdo con lo que se pudo verificar en el analisis respectivo, el que no se utilice

un estandar para la firma digital utilizada por la Gerencia General y la Direccion
Administrativa, se debe a que no se ha establecido la normativa que regule y
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establezca la forma en que deben ser implementadas tales firmas en los documentos
oficiales emitidos por las distintas unidades de la institucion.

Una consecuencia directa de esta situacion es que ciertos oficios, memorandos o
informes deben ser remitidos por las areas antes de determinada fecha; situacion
que como se indicd no se podria verificar solo con ver el documento, sino que deben
realizarse las validaciones antes detalladas, actividad que al no estar normada a nivel
institucional, podria permitir que se envie y reciban documentacion oficial que cuente
con fechas de entrega de forma extemporanea, dejando invalido tanto el documento
como el proceso o las acciones que tengan relacionadas.

2.3 Actualizacion y conservacion de documentos firmados digitalmente

En conformidad con lo indicado en el hallazgo 2.1 de este informe, por un error con
el sistema SIGECE, los documentos en formato PDF que fueron cargados a manera
de comunicacion por las distintas areas del Banco para posteriormente ser
descargados por los destinarios con el objetivo de resguardarlos en sus repositorios,
como se explicé dichos archivos fueron convertidos en formato de imagen. Esta
situacién genera que los documentos que cuentan con esa caracteristica no sean
validos segun el ordenamiento juridico nacional, ya que no seria posible verificar la
firma digital del funcionario que gestiond cada oficio, memorando o informe.

En el punto 3 de la Ley de Proteccién de la persona frente al tratamiento de sus datos
personales N0.8968 de 7 de julio de 2011, se indica lo siguiente:

“3.- Exactitud

Los datos de caracter personal deberan ser exactos. La persona responsable
de la base de datos tomard las medidas necesarias para que los datos
inexactos o0 incompletos, con respecto a los fines para los que fueron
recogidos o para los que fueron tratados posteriormente, sean suprimidos o
rectificados.

Si los datos de caracter personal registrados resultan ser inexactos en todo o
en parte, o incompletos, seran eliminados o sustituidos de oficio por la persona
responsable de la base de datos, por los correspondientes datos rectificados,
actualizados o complementados. Igualmente, seran eliminados si no media el
consentimiento informado o esta prohibida su recoleccion.” (El subrayado es
nuestro)

La Ley de Certificados, Firmas Digitales y Documentos Electrénicos No. 8454 del 30
de agosto de 2005, indica en sus articulos 4, 5y 11 lo siguiente:
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“Articulo 4- Calificacion juridica y fuerza probatoria. Los documentos
electrénicos se calificaran como publicos o privados, y se les reconocera
fuerza probatoria en las mismas condiciones que a los documentos fisicos.

Articulo 5- En particular y excepciones: En particular y sin que conlleve la
exclusion de otros actos, contratos o negocios juridicos, la utilizacién de
documentos electrénicos es valida para lo siguiente:

(...)

c) La tramitacion, gestibn y conservacion de expedientes judiciales y
administrativos; asimismo, la recepcion, practica y conservaciéon de prueba,
incluida la recibida por archivos y medios electrénicos. De igual manera, los
organos jurisdiccionales que requieran la actualizacion de certificaciones 'y, en
general, de otras piezas, podran proceder sobre simples impresiones de los
documentos en linea efectuadas por la autoridad judicial o aceptar las
impresiones de dichos documentos en linea, aportadas por la parte interesada
y certificadas notarialmente.

(..

Articulo 11.-Alcance. Entiéndese por certificado digital el mecanismo
electronico o digital mediante el que se pueda garantizar, confirmar o validar
técnicamente:

a) La vinculacion juridica entre un documento, una firma digital y una persona.
b) La integridad, autenticidad y no alteracién en general del documento, asi
como la firma digital asociada.

c) La autenticacién o certificacion del documento y la firma digital asociada,
Unicamente en el supuesto del ejercicio de potestades publicas certificadoras.
d) Las demas que establezca esta Ley y su Reglamento.” El subrayado es
propio.” El subrayado es propio.

Asi mismo, en el articulo 15 de la Ley de Control Interno 8292, se detalla el siguiente
enunciado:

“Articulo 15- Actividades de control. Respecto de las actividades de control,
seran deberes del jerarca y de los titulares subordinados, entre otros, los
siguientes:

a) Documentar, mantener actualizados y divulgar internamente, las
politicas, las normas y los procedimientos de control que garanticen el
cumplimiento del sistema de control interno institucional y la prevencion
de todo aspecto que conlleve a desviar los objetivos y las metas trazados por
la institucion en el desempefio de sus funciones.” (El destacado es nuestro)

Como causa principal de que existan documentos oficiales resguardados como
imagenes, se encuentra el error de conversion presentando por el sistema SIGECE, pero
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adicionalmente no se localiz6 una normativa que regule el proceso de conservacion de
archivos en los repositorios de las distintas unidades o departamentos del Banco.

Una posible consecuencia de esta situacion es que es al momento de revisiones
ejecutadas por 6rganos internos o externos, los archivos que se presenten como
imagen no sean aceptados como documentos oficiales ya que no seria posible
realizar la vinculacion entre el documento, la firma y la persona fisica que lo firma.

2.4 Validezy controles generales de la firma digital

Como parte de la evaluacion de la normativa nacional con relacion a la
administracion y control de la firma digital en las instituciones del estado, se logro
determinar que las firmas digitales que se adjuntan a los documentos oficiales del
Banco no cuentan con un proceso establecido para determinar su ejecucion, validez,
administracion, preservacion, revocacion, entre otros.

En este sentido, el Banco Central de Costa Rica ha puesto a disposicion del publico
en general un sistema en linea con el cual se puede validar las principales
caracteristicas de un archivo firmado digitalmente, especificamente en la direccion:

https://www.centraldirecto.fi.cr/spa/Bccr.Firma.Fva.ValidadorDocumentoPublico.CD.
SPA/#linicio

Seguidamente se muestra un ejemplo de un documento revisado con dicho sistema,
donde se resalta que la garantia de validez en el tiempo no es correcta, siendo
necesario hacer las modificaciones correspondientes:
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Imagen 3- Ejemplo de validacion WEB de firma digital

SELECCIONE EL DOCUMENTO A VALIDAR RESULTADO DE LA VALIDACION DE LA FIRMA DIGITAL

Nombre del documento: BANHVI-GG-0OF-0176-2023 SUGEF Informe avance plan de acciéon AE de Tl al 31-
01-2023.pdf

Formato: Pdf
Tamano: 164 KB

Resumen:

@ Garantia de integridad y autenticidad

® Garantia de validez en el tiempo

Firmantes:

Firmante Fecha oficial de la firma Garantia de integridad y autenticidad Garantia de validez en el tiempo

DAGOBERTO HIDALGO CORTES

21/02/2023 10:22:37 p.m.
Cédula: 07-0129-0954 @ ®

Detalle de la Firma Digital:

Firma Digital 1

@ La firma es vdlida hoy 24/04/2023 03:52:50 p.m.

Autoria del firmante garantizada

Mombre: DAGOBERTO HIDALGO CORTES
Identificacion: 07-0128-0854

Resumen:
@ Garantia de integridad y autenticidad

Z;l La firma es valida hasta el 09/08/2024 02:01:29 p.m. cuando vence el certificado del firmante.

Detalle:

&Jerﬁrquia de confianza: El documento fue firmado con un certificado oficial pero los cerificados de la jerarguia no estdn
contenidos en el documento.

@ Integridad: El contenido del documento no ha sido modificado después de realizada la firma.
@ Vigencia: El certificade digital estaba vigente al momento de |a firma.
@ Tipo de certificado: El tipo de certificado utilizado es valido para firmar.

& Revocacion: El cerificado no estaba revocado en el momento de |a firma, pero la informacion necesaria para la validacion de la
revecacion no estad contenida en el documento.

& Fecha oficial de la firma: El documento cuenta con una estampa de tiempo en el momentio de la firma. Pero no incluye
informacion de revocacion o los cerfificados de |a jerarquia correspondiente.

» Fecha de la estampa de tiempo: 21/02/2023 10:22:37 p.m.
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El documento denominado Politica de Formatos Oficiales de los Documentos
Electronicos Firmados Digitalmente de la Direccion de Certificadores de Firma Digital
del Ministerio de Ciencia, Tecnologiay Telecomunicaciones (MICITT) del 20 de mayo
de 2013, detalla en sus puntos 4.1, 4.4 y 4.5 lo siguiente:

“4.1 Resumen

La Politica de Formatos Oficiales de los Documentos Electronicos Firmados
Digitalmente establece el conjunto de reglas generales para el procesamiento
de documentos electrénicos firmados digitalmente, tanto para la realizacion
de la firma digital como para la verificacion de su validez en cualquier
momento en el tiempo.”

4.4 Cumplimiento

Las entidades publicas, empresas privadas o particulares que deseen
implementar soluciones con mecanismos de firma digital, tanto para
soluciones internas, interinstitucionales, o para los servicios ofrecidos a sus
clientes o administrados, deberan cumplir con los lineamientos establecidas
en esta politica para generar y procesar documentos mediante el uso de
formatos oficiales, segun el conjunto de responsabilidades que les
corresponda (firma digital y/o validacion de la firma digital).

4.5 Vigencia

La “Politica de Formatos Oficiales de los Documentos Electrénicos Firmados
Digitalmente” rige a partir de su publicacion.

Se establece un periodo transitorio de 24 meses naturales a partir de su
publicacién para que las entidades publicas, empresas privadas o particulares
gue utilizan documentos electrénicos firmados digitalmente en sistemas
informaticos a la _medida o mediante soluciones ofimaticas ya instaladas,
utilicen el formato oficial como soporte electrénico estandarizado cuando sea
necesario el uso de firmas digitales.” Lo subrayado es de nuestra autoria.

En la Ley de Certificados, Firmas Digitales y Documentos Electronicos No. 8454 del
30 de agosto de 2005, se indica en su articulo 10 lo siguiente:

“Articulo 10.-Presuncién de autoria y responsabilidad. Todo documento,
mensaje electronico o archivo digital asociado a una firma digital certificada
se presumira, salvo prueba en contrario, de la autoria y responsabilidad del
titular del correspondiente certificado digital, vigente en el momento de su
emision.

No obstante, esta presuncion no dispensa el cumplimiento de las
formalidades adicionales de autenticacion, certificacion o registro que,
desde el punto de vista juridico, exija la ley para un acto o negocio
determinado.” El destacado es propio.
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Asi mismo y segun lo establece la Direccion de Gobernanza Digital del Ministerio de
Ciencia, Tecnologia y Telecomunicaciones, en el MICITT-DGD-OF-175-2020 del 10 de
diciembre de 2020:

“De acuerdo con el andlisis realizado, y con base al ordenamiento juridico
vigente, esta Direccion concluye que:

1. Es responsabilidad de todo funcionario, a la hora de recibir un documento
electronico firmado con firma digital certificada, verificar que esta firma haya
sido_emitida por _una autoridad certificadora autorizada en el pais, y que
cumpla con todas las caracteristicas que exige la normativa vigente de firma
digital.” El subrayado es nuestro.

Segun se logro determinar, esta situacion se presenta debido a que en el Banco no se
ha establecido una Politica de Formatos Oficiales de los Documentos Electrénicos
Firmados Digitalmente, tal como lo detalla el MICITT como parte de sus regulaciones.

Un efecto de no contar con la normativa que haga referencia a los procesos de ejecucion,
revision, revocacion, administracion, conservacién u otros, se podrian dar por aceptados
documentos firmados digitalmente que, desde el punto de vista de legalidad, no cuentan
con las caracteristicas suficientes para ser aceptados como informacion oficial del
Banco, haciendo por defecto ilegal el comunicado que en ellos se realice.
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3. CONCLUSION

De acuerdo con el avance tecnolégico que se ha tenido en los ultimos afios, el uso
de la firma digital tanto a nivel institucional como nacional se ha vuelto un requisito
para poder determinar la autoria de un documento, siendo ademas utilizada para
poder confirmar que dicho documento no ha sido alterado desde que fue firmado por
Su remitente.

En la revision realizada sobre este particular, la Auditoria Interna pudo localizar
algunos aspectos que pueden ser mejorados con el desarrollo e implementacién de
ciertos controles tanto a nivel normativo como operativo, mismos que forman parte
del ciclo normal en la implementacion de herramientas y tecnologias que el Banco
ha tenido que adoptar segun las crecientes demandas implantadas por el entorno en
que participa, ya sean regulatorias, tecnolégicas u operativas.

La finalidad de este informe es que la Administracion Activa pueda identificar y
mejorar puntos especificos en el uso de estas tecnologias, lo cual por consiguiente
produciria una mejora general en el control interno relacionado con dicho proceso.
Para esto, se detallan en la siguiente seccion de este informe recomendaciones
especificas orientadas a dicho fin.

Pagina 18 de 21



BANCO HIPOTECARIO DE LA VIVIENDA

AUDITORIA INTERNA

AUDITORIA
INTERNA Auditoria Especial Sobre la Firma Digital a Nivel Institucional

B ANMHUVI

Informe Final TI- ES-001-2023

4.

RECOMENDACIONES

En relacion con los informes de la Auditoria Interna dirigidos a los titulares
subordinados, la Ley General de Control Interno No. 8292 en su articulo 36
establece:

“Articulo 36. —Informes dirigidos a los titulares subordinados. Cuando los
informes de auditoria contengan recomendaciones dirigidas a los titulares
subordinados, se procedera de la siguiente manera:

a)

b)

c)

El titular subordinado, en un plazo improrrogable de diez dias habiles
contados a partir de la fecha de recibido el informe, ordenaré la implantacion
de las recomendaciones. Si discrepa de ellas, en el transcurso de dicho plazo
elevard el informe de auditoria al jerarca, con copia a la auditoria interna,
expondra por escrito las razones por las cuales objeta las recomendaciones
del informe y propondra soluciones alternas para los hallazgos detectados.

Con vista de lo anterior, el jerarca debera resolver, en el plazo de veinte dias
habiles contados a partir de la fecha de recibo de la documentacién remitida
por el titular subordinado; ademas, debera ordenar la implantacién de
recomendaciones de la auditoria interna, las soluciones alternas propuestas
por el titular subordinado o las de su propia iniciativa, debidamente
fundamentadas. Dentro de los primeros diez dias de ese lapso, el auditor
interno podra apersonarse, de oficio, ante el jerarca, para pronunciarse sobre
las objeciones o soluciones alternas propuestas. Las soluciones que el jerarca
ordene implantar y que sean distintas de las propuestas por la auditoria
interna, estaran sujetas, en lo conducente, a lo dispuesto en los articulos
siguientes.

El acto en firme serd dado a conocer a la auditoria interna y al titular

subordinado correspondiente, para el tramite que proceda.”
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4.1 Conversion de documentos con firma digital

Al Departamento de Tl

Es necesario realizar las modificaciones necesarias en el sistema de SIGECE para
que se subsanen las debilidades de control relacionadas con la conversion de
archivos PDF a imagenes al momento en que son descargados. Como parte de la
documentacion de este trabajo, se debe incluir las razones por las que se produjo el
error, asi como las actividades ejecutadas para la solucion; esto con el fin de que
sea parte de los conocimientos adquiridos para posibles futuras correcciones.

Nivel de Riesgo: Alto

4.2 Estandarizacion en el uso de la firma digital

A la Direccion Administrativa

4.2.1 Con el fin de estandarizar el uso de la firma digital en todos los documentos

4.2.2

oficiales de la institucién, es necesario que se elabore e implemente la
normativa necesaria, la cual regule toda la informacién y los componentes
obligatorios que debe poseer la firma digital al momento de utilizarse en los
documentos oficiales de la institucion. En caso de ser necesario, se debe
validar con el Departamento de Tl las caracteristicas técnicas que previamente
tienen que ser definidas y habilitadas en todos los equipos que vayan a utilizar
dicha tecnologia.

Nivel de Riesgo: Medio

Es necesario instaurar como parte del proceso de revision de los documentos
firmados digitalmente, la validacion de las fechas de envio de los oficios versus
las fechas en que son firmados digitalmente los documentos, esto con el
objetivo de determinar si los oficios 0 memorandos se encuentran dentro de
los plazos permitidos, cuando esta situacion sea aplicable al documento que
se remite y recibe.

Nivel de Riesgo: Medio

4.3 Actualizacion y conservacion de documentos firmados digitalmente

A la Direccion Administrativa

4.3.1

Se deben girar las instrucciones correspondientes para que todas las unidades
y areas del Banco realicen un inventario de los archivos con formato PDF que
hayan sido descargados desde el SIGECE y que estén resguardados en sus
repositorios, con la finalidad de remplazar todos aquellos que fueron copiados
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como una imagen y no como el documento original (PDF), cuando los mismos
cuenten con las firmas digitales de su emisor.
Nivel de Riesgo: Medio

4.3.2 Se debe elaborar la normativa correspondiente que defina la metodologia para
el resguardo de los archivos firmados digitalmente que se copian en los
repositorios de la Intranet creados para cada area o unidad del Banco. Dicho
procedimiento ademas de indicar la forma en que deben guardarse tales
documentos, debe detallar las caracteristicas que deben poseer para que sea
considerado como valido desde el punto de vista de legalidad.

Nivel de Riesgo: Medio

4.4 Validezy controles generales de la firma digital

A la Direccion Administrativa

Es necesario que se instaure en el Banco una politica que gestione todo el proceso
de administracion y control de los documentos que son firmados digitalmente. Para
esto, se recomienda que se utilice el documento denominado “Politica de Formatos
Oficiales de los Documentos Electronicos Firmados Digitalmente” elaborar por el
MICITT para estos fines y en el cual se establecen todos los rubros operativos y
técnicos que deben ser acatados para este tipo de procesos.

Nivel de Riesgo: Alto

Estudio realizado por:
JORGE ANTONIO Firmado digitalmente

por JORGE ANTONIO
RAMIREZ RAMIREZ BOLANOS
BOLANOS (FIRMA)

Fecha: 2023.09.06
(FIRMA) 13:10:05 -06'00'

MATI. Jorge Ramirez Bolafios
Auditor Encargado

Firmado digitalmente
C/{( . C: ’ por GUSTAVO FLORES
dbas OVIEDO (FIRMA)
/ Fecha: 2023.09.06
] 14:29:51 -06'00"

Aprobado MBA. Gustavo Flores Oviedo
Auditor Interno
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