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1. INTRODUCCION

1.1 Justificacion de la Auditoria

Este estudio forma parte del Plan Anual de Trabajo de esta Auditoria Interna para
el afio 2022.

1.2 Objetivo

Evaluar si la informacién remitida por la Administracion cumple con las
disposiciones de la normativa SUGEF 14-17, con respecto a la Autoevaluacion de
la Gestidn realizada por la Administracion, con corte al 31 de julio de 2022, segun
la documentacion de respaldo suministrada para cada una de las acciones que
conforman dicha normativa.

1.3 Alcance

El estudio abarcé la documentacion remitida en el oficio GG-ME-1176-2022 del 20
de Setiembre de 2022, asi como los anexos y evidencia referida en dicho
documento. También se valoré informacion adicional ubicada en la Intranet
institucional, segun las referencias detalladas en los documentos relacionados con
la revision.

1.4 Metodologia de Trabajo

Se aplico la metodologia establecida en el Manual para el ejercicio de la practica de
la Auditoria Interna. Adicionalmente, para la revision se toma como principal
referencia lo establecido en el Acuerdo SUGEF 14-17 “Reglamento General de
Gestion de la Tecnologia de Informacion” y los “Lineamientos Generales al
Reglamento General de Gestion de la Tecnologia de Informacién”.
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2. RESULTADOS

La Auditoria Interna procedié a evaluar los resultados de la Autoevaluacion de los
procesos del Marco de Gobierno y Gestion de Tl basada en el Acuerdo SUGEF 14-17
“‘Reglamento General de Gestion de la Tecnologia de Informacion” y remitida por la
Gerencia General segun el oficio GG-ME-1176-2022 del 20 de Setiembre de 2022.
Dicha revision comprendio el periodo entre el 1 de agosto de 2020 al 31 de julio de
2022.

El alcance de la revisibn se enfocé en valorar las generalidades del contenido del
documento UPI-IN13-092-2022 (Anexo 7) y sus archivos relacionados, concernientes
con el marco de gestion de las Tecnologias de Informacion; no asi la parte sustantiva
de los insumos que conformaban dicho documento, esto principalmente por el
volumen de informacién y el tiempo disponible para que la Auditoria Interna efectuara
el estudio correspondiente.

Para el desarrollo de la auditoria se detallan las siguientes consideraciones:

a) De acuerdo con la normativa vigente del Reglamento SUGEF 14-17, el alcance de
la evaluacion incluyé la totalidad de los 32 procesos que segun lo detalla el COBIT 5
son aplicables al Banco. Esos 32 procesos cuentan con 184 practicas de gestion y
estas a su vez se descomponen en 979 actividades.

b) Para la ejecucion de la autoevaluacion de la gestion de TI, se utilizaron las
herramientas desarrolladas exclusivamente para dicho fin el afio 2021 y utilizadas
por todas las areas responsables de algun proceso.

c) Para la revision de la autoevaluacion de la Gestion de TI, se utilizé la
documentacion digital detallada en el oficio GG-ME-1176-2022, especificamente en
“G:\Inf_inst_Unidad\Uni. Planificacion\AUTOEVALUACION DE LA GESTION\AG
2022".

Resultados de la evaluacion

Para la evaluacion de los 32 procesos, se implementd el uso de un archivo de Excel
independiente para cada uno de los procesos del Marco de gobierno y gestion de TI,
en el cual el funcionario responsable debia ir evaluando para las diferentes practicas
de gestion, las actividades relacionadas con las mismas. Asi mismo para cada
actividad (“Actividad COBIT 5”) debian justificar en la columna de “Resultados de la
revision” los motivos por los que se asignaron cada nota (Débil, Aceptable, Mejorable o
Fuerte), la documentacion que sustentaba cada punto (“Documentacion de referencia”)
y por ultimo una columna para detallar comentarios u observaciones que consideraban
relevantes (“Consideraciones o notas”).
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En el siguiente cuadro se muestra parte de los campos de control detallados en el
parrafo anterior:

Actividad COBIT 5 Actividad BANHYI Resultado de larevision Documentacién de referencia Consideraciones o notas

de Tl

ebid dentiicadas en ol Manal e Pusstos de T,

|2 "Estructurs Organizacional” I

Parairo ads, 4 ~ i ,
Contrelde disefo y sustant CRGANZACICN FUNCIONAL OEL DTy MARCOCEGESTIONY | APODT 1 Aetialeacin MartiaidePuestos 1,
ontiol de disefio y sustantivo: ) AL oE ey teiséin-Departarenio Tecnolgiacdefomacin= | o

’ 2022, APDDTH02 Drganigramansitucion del vamars maren d
nicenieades s lnciines, Aceptable |spanados 2.5y 2 BdslPETI 20%: ZUZWQU],sedehner\e\a\‘cance,\as BANFVL Mareo de Geadén de T APODT-03 PET
- les 2096-2021ud 0 Ajute Derubre 2020, APOOT-04.

HHVL ofinal

1|1 Defini ¢l slcance, |z funciones internas y eutemas, los roles.

requeridos, inliidas acthidades d de

referercia COBITS canl. ién d ind

. I ‘ 4

decisién requeridos en s Instucidn

Para evaluar las actividades se establecieron en la hoja de Excel de cada uno de los
32 procesos, una serie de criterios con los cuales cada responsable debia escoger el
valor que mas se ajustaba a lo solicitado para cada practica de gobierno o gestion de
TI; para esto se utilizoé la columna denominada “Evalte”, misma que solamente podia
definirse con las opciones de Fuerte, Aceptable, Mejorable o Débil; de acuerdo con los
criterios que se muestran en los siguientes cuadros:

Una calificacion fuerte se otorga cuando:

1. Se cumple tanto con los controles de disefio asi como con documentos sustantivos (pruebas) de las actividades asociadas a las practicas de gestion, pero al mismo
tiempo, se implementan otras practicas de la industria (estandares, marcos de referencia, metodologias).

2. La Institucion debe de contar con evidencia sustantiva y efectiva de la mejora continua que se le brinda a los controles establecidos para las actividades de las
practicas de gestion.

3. Los controles establecidos para la actividad evaluada, practica de gestion o proceso se encuentran alineados correctamente y superan lo propuesto por el marco de
referencia COBIT 5.

Este criterio se define entre el rango de calificacion (94.1 a 100).

Aceptable
Una calificacion aceptable se otorga cuando:

1. Existen controles tanto a nivel de disefio como con documentos sustantivos asociados a las actividades de las practicas de gestion y los mismos cuentan con una
planificacion, disefio, implementacion y supervision adecuada para garantizar su efectividad.

2. La ejecucion de los controles de las actividades asociadas a las practicas de gestion, se realiza de manera adecuada y no se presentan debilidades.
3. Los controles establecidos para la actividad evaluada, practica de gestion o proceso, se encuentran alineados correctamente con el marco de referencia COBIT 5.
Este criterio se define entre el rango de calificacion (84.1 a 94.0).

Mejorable

Una calificacion mejorable se otorga cuando:

1. Existe una documentacién (procedimiento, politica, riesgos asociados y documentos de apoyo, entre otros) de disefio formalizada, pero no exite una documentacién
sustantiva formalizada y probada, en cuanto a que el documento se esté cumpliendo tal y como esta disefiado.

2. Existe una documentacion sustantiva formalizada y probada, pero no existe una documentacion de disefio formalizada, respecto a como se etén haciedo las cosas.

3. La ejecucion de los controles de algunas de las actividades de las précticas de gestion se realiza de manera adecuada, pero existen otras actividades en las cudles sus
controles necesitan mejoras.

4. La mayoria de los controles establecidos para la actividad evaluada, practica de gestion o proceso, no se encuentran alineados con el marco de referencia COBIT 5.

Este criterio se define entre el rango de calificacion (59.1 a 84.0).
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Una calificacién débil se otorga cuando:

1. No existe una documentacién formal en cuanto al disefio de los controles asociados a las actividades de las practicas de gestion.

2. La ejecucion de los controles o actividades asociadas al proceso, no se gestionan o se validan periddicamente, presentando gran cantidad de debilidades que deben
ser atendidas.

3. Los controles establecidos para la actividad evaluada, practica de gestion o proceso, no se encuentran alineados con el marco de referencia COBIT 5.

Este criterio se define entre el rango de calificaciéon (00 a 59.0).

Cada uno de los 32 procesos tienen definido N practicas de gestion que deben ser
evaluadas una por una como se indic6 anteriormente, de esta forma al evaluarla la
totalidad de actividades la herramienta brinda una puntuacién final. Siendo asi, se
realiza una valoracion cuantitativa para los riesgos relacionados con cada proceso del
Marco de Gestion de TI, pero de acuerdo con los criterios cualitativos de las practicas
de gobierno que lo conforman, para lo cual se estableci6 la siguiente férmula:
“=SI.ERROR((SUMA(CONTAR.SI(140:171;"Fuerte")*100;(CONTAR.SI(140:171;"Aceptable")*94);(CONTA
R.SI(140:171;"Mejorable")*84);(CONTAR.SI(140:171;"Débil")*59))/ CONTARA(140:171));0)”

Este puntaje final se ve reflejado tanto numéricamente como textual a manera de
resumen en el encabezado del proceso, tal como se muestra en el siguiente ejemplo:

Gestionar controles de proceso de negocio

T 77 1

Los resultados totales después de la valoracién de los 32 procesos, las 184 practicas
de gestion y sus 979 actividades de control, se muestran de forma resumida en el
siguiente cuadro:
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RESUMEN AUTOEVALUACION DE LA GESTION — FACTOR DE TI
CON CORTE AL 31 DE JULIO 2022

Plr?aciesL Nombre del Proceso dzrézt;:;sn Actividades | Calificacion | Nota cﬁ::;(c):is:s

Evaluar, Orientar y Supervisar
EDMO1 ésoigi;el,lrr:g el establecimiento y mantenimiento del Marco de 3 20 Fuerte o5 0
EDMO02 |Asegurar la entega de beneficios 3 20 Fuerte 95 2
EDMO04 |Asegurar la optimizacion de los recursos 3 13 Fuerte 96 0
EDMOS5 |Asegurar la transparencia hacia las partes interesadas 3 10 Fuerte 96 0

Alinear, Planificar y Organizar
APOO1 [Gestionar el Marco de Gestién de TI 8 48 Fuerte 95 1
APO02 |Gestionar la estrategia 6 31 Fuerte 94 0
APOO5 |Gestionar el portafolio 6 28 Fuerte 94 0
APOO6 |Gestionar el presupuesto y los costos 5 31 Aceptable | 86 2
APOQ7 [Gestionar los Recursos Humanos 6 36 Aceptable | 90 6
APO08 [Gestionar las relaciones 5 24 Aceptable | 91 7
APOQ9 [Gestionar los acuerdos de servicios 5 20 Aceptable | 87 5
APO10 [Gestionar los proveedores 5 28 Aceptable | 90 2
APQO11 [Gestionar la calidad 6 27 Mejorable | 82 8
APQO12 |[Gestionar el riesgo 6 33 Aceptable | 92 8
APO13 [Gestionar la seguridad 3 19 Aceptable | 94 0

Construir, Adquirir e Implementar
BAIO1 Gestionar los programas y proyectos 14 78 Aceptable | 93 4
BAI02 Gestionar la definicion de requisitos 4 17 Mejorable | 75 4
BAIO3 Gestionar la identificacién y la construccién de soluciones 11 57 Mejorable | 80 9
BAI04 Gestionar la disponibilidad y capacidad 5 25 Mejorable | 78 8
BAIO6 Gestionar los cambios 4 18 Mejorable | 63 1
BAIO7 Gestionar la aceptacion del cambio y la transicién 8 51 Mejorable | 75 13
BAIO9 Gestionar los activos 5 36 Aceptable | 85 5
BAI10 Gestionar la configuracion 5 16 Mejorable | 63 10

Entregar, dar Servicio y Soporte
DSS01 Gestionar las operaciones 5 35 Mejorable | 79 6
DSS02 Gestionar las peticiones y los incidentes del servicio 7 24 Aceptable | 92 2
DSS03  |Gestionar los problemas 5 23 Aceptable | 88 2
DSS04 Gestionar la continuidad 8 42 Aceptable | 90 6
DSS05 Gestionar los servicios de seguridad 7 49 Fuerte 95 0
DSS06 Gestionar los controles de procesos de negocio 6 32 Mejorable | 77 10
Supervisar, Evaluar y Valorar
MEAO1 |Supervisar, evaluar y valorar el rendimiento y la conformida 5 26 Débil 59 1
MEAQ2 |Supervisar, evaluar y valorar el Sistema de Control Interno 8 44 Fuerte 96 2
MEAO3 f:qpfg\r/;:q?;,’](taov:I:;treyr/nvoaslorar la conformidad con los 4 18 Fuerte % 1

De este cuadro se puede resumir que 10 procesos se encuentran como Fuertes, 12
son Aceptables, 9 son Mejorables y solo un proceso obtuvo Débil de resultado. En la
siguiente gréafica se detallan estos resultados a manera porcentual:
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Porcentajes Totales

38%

\r

FUERTE ACEPTABLE MEJORABLE DEBIL

De acuerdo con lo detallado en los péarrafos anteriores, la revision de la Auditoria
Interna para el proceso de autoevaluacion de la Gestion del Factor de TI logré
corroborar cada una de las siguientes acciones:

v' Se verificé la inclusién y evaluacion de la totalidad de procesos aplicables a la
institucion (32).

v" Se evalué el uso de la metodologia implementada en la nueva herramienta y su
operatividad.

v Se comprob6 la existencia de la evidencia documental referida por cada
evaluador en las 184 practicas de gestion y sus 979 actividades de control.

v' Se verificé el proceso de calculo de las notas totales de cada uno de los 32
procesos, segun el valor obtenido por la evaluacion individual de las actividades
de control que conforman cada proceso.

v" Segun lo definido por la Administracion, para los procesos y sus actividades que
se encontraron como Mejorales y Débiles, se comprobé la creacion de un plan
de accién con 125 actividades correctivas localizas en el documento “AGTI 21-
22 Plan de Accion.xIsx”, el cual cuenta con los siguientes campos:
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de TI (PETI 2022-2025), documentos que vienen a plantear de ma

detallada la planificacion y ruta estratégicas Institucionales,

nera claray

ID Hallazgo Descripcion del hallazgo [Accion Correctiva Indicador de cumplimiento Fechade Responsable
EDM02.01.1 Aun con I r, alafecha de la presente Autoevaluacion se encuentraen  |Finalizar la confeccion del Plan Estratégico Institucional (PEI) 2022-2025 y remitirlo a la | Plan Estratégico Institucional 21/7/2023|Dagoberto Hidalgo
proceso | ormal del Plan Estratégico Institucional {PE1 2022-2025) y Junta Directiva para su respectiva aprobacion. Luego de la aprobacion, comunicarloa | (PEI) 2022-2025, publicado en la| Corté:
por alineacié manera se encuentra en confeccion el Plan Estratégico [todo el Persanal de la Institucion. INTRANET

Procesos relacionados con el Plan de Accidn

Al evaluar el uso de la herramienta “AGTI 21-22 Plan de Accion.xlsx” con la cual se
definen los hallazgos para todas las actividades que en la autoevaluacion tuvieron una
nota de “Débil” o “Mejorable”, se localizaron las siguientes situaciones:

a. Segun lo remitido en el oficio DTI-ME-0128-2022 del 14 de julio del 2022, en el

punto 10 de dicho documento se explica la forma en que debe ser completado el
archivo de Excel del plan de accién. Uno de los campos que debe completarse es el
“Indicador de Cumplimiento”, el cual detalla en la descripcién del campo “Se debe
indicar el indicador de cumplimiento mediante el cual se pueda verificar que la
actividad se encuentra completada”. No obstante, para algunos hallazgos, se
encontré6 que esta descripcibn no es clara o tan siquiera se definieron los

indicadores, tal como se muestra en los siguientes ejemplos:

ID Hallazgo | Descripcién del hallazgo Accién Correctiva Indicador de cumplimiento | Fechade | Responsable |
‘cumplimiento

D3S01-06 Segln se indicd en Ia entrevista, la institucidn posee una Evaluar de forma periddica los riesgos relacionados 3 los centros de |Forma 14/2/2024|Andrés Moya
revisian anusl de riesgos en el BIA, y un plan remedial en csso  |datos Brizuela
de que sea necesario. Sin embargo, durante la revision del Recurso Requerido: Plan de Accion SUGEF 14-17 Accion A-DSS01-06
proceso DSS04, Gestion de Ia continuidad, se observa que el
documento Resultados Analisis de Impacto en el Negocio, asi
cama, el Infarme de riesgos de Continuidad de Negacio, se
encuentra desactualizado. Por otra parte, no fue posible
observar un plan de accidn ante debilidades identificadas.

ID Hallazgo | Descripcion del hallazgo | Accién Correctiva Indicador de cumplimiento | Fechade | Responsable |

cumplimienta

U IO IO T G U CCr O e U T C GO TG e T o

DSS06-01 No se identificd documentacian que soporte | supervision Desarrollar un madele que incluya la supenvisian y recomendaciones  |Par definir 31/7/2023|Coardinador del
continua de los controles establecidos, considerando la de los contreles de los procesos de negocio, incluidos en los Area de Sistemas
revision del disefig, la efectividad y el analisis de causa raiz sistemas de informacian de Informacion

DS506-02 No se identificd |a existencia de un mecanismo de proteccién de|Elaborar una documentacién e implementar un mecanismo para la Por definir 31/7/2023|Coordinador del
los datos, durante Ia transmision que se brinda 8 un usuaricy | proteccion de datos en una transmision entre usuarios e interfaces. Area de Sistemas
tampoco se identifico la existencia de herramientas de Informacién
criptograficas en funcidn de asegurar sdecuadamente dicha

DS506-03 No se identificd un mecanismo para verificar que una Elaborar una documentacion e implementar un mecanismo para la Por definir 31/7/2023|Coordinador del
transaccion antes de ser trasladada se le compruebe el proteccion de datos en una transmision entre usuarios e interfaces Area de Sistemas
direccionamiento, autenticidad, origen e integridad, esto, entre de Informacién
Ias diferentes aplicaciones

b. En los cddigos utilizados para los hallazgos de la columna “ID Hallazgo”, se
encontré que no todos estan definidos con el mismo formato, siendo que en algunos
casos después de la nomenclatura de 3 letras y 2 digitos que utiliza el COBIT 5
para ubicar cada proceso, los digitos siguientes que corresponden al consecutivo
podian ser de 2 0 4 numeros, esto dependiendo del funcionario que los definiera.
Como ejemplos con 2 digitos estan el “AP006.04, APO09-04, BAI02-03” y algunos
ejemplos definidos con 4 digitos son el “AP011.01-02, APO12.01.4.1, DSS04-02-
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07”. Importante resaltar que, a nivel de revision se encontr6 mas facilidad y
razonabilidad para los hallazgos que utilizaron los 4 digitos.

c. Cada uno de los hallazgos del archivo “AGTI 21-22 Plan de Accion.xIsx” deberian
estar correlacionados con las actividades de los 32 procesos que tuvieron una nota
de “Débil” o “Mejorable”. Sin embargo, por la forma en que esté definido el cruce de
informacion entre los archivos de los procesos y el Excel del Plan de Accién, en
varios hallazgos nos es claro identificar con cuél de las actividades del proceso esta
relacionada la accion correctiva. Para tener una mejor idea de esta observacion, el
Plan de accién cuenta con 125 hallazgos, mientras que el total de evaluaciones con
nota “Débil” o “Mejorable” suma 341 actividades, todas estas sin tener un cddigo o
identificador que indique con cudl hallazgo va a ser subsanada.

3. Conclusiones

Después de evaluar la documentacion indicada en este informe y detallar todas las
actividades ejecutadas por la Auditoria Interna como parte de esta revision, se
concluye que el proceso de Autoevaluacion de la Gestibn de Tl cumple con los
lineamientos estipulados en el Acuerdo SUGEF 14-17 “Reglamento General de
Gestidn de la Tecnologia de Informacion” en cuanto a la evaluacién cualitativa que se
debe ejecutar sobre los 32 proceso del COBIT 5 aplicables al Banco, esto tomando en
cuenta la herramienta utilizada la cual incrementa el detalle de los controles que deben
ser valorados para poder cumplir con el estandar.

Por consiguiente, para los 32 procesos y sus 184 practicas de gestion, la Auditoria
Interna encontré razonabilidad sobre las evaluaciones y las notas asignadas a cada
proceso, reiterando la limitacion de no poder valorar la documentaciéon sustantiva de
las 979 actividades que conforman la totalidad de la autoevaluacion, esto debido al
tiempo disponible para la revision y al volumen de informacion que las conformaban.
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Recomendaciones

En relacion con los informes de la Auditoria Interna dirigidos a los titulares
subordinados, la Ley General de Control Interno No. 8292 en su articulo 36
establece:

“Articulo 36. —Informes dirigidos a los titulares subordinados. Cuando los
informes de auditoria contengan recomendaciones dirigidas a los titulares
subordinados, se procedera de la siguiente manera:

a)

b)

c)

El titular subordinado, en un plazo improrrogable de diez dias habiles
contados a partir de la fecha de recibido el informe, ordenara la implantacion
de las recomendaciones. Si discrepa de ellas, en el transcurso de dicho plazo
elevara el informe de auditoria al jerarca, con copia a la auditoria interna,
expondra por escrito las razones por las cuales objeta las recomendaciones
del informe y propondra soluciones alternas para los hallazgos detectados.

Con vista de lo anterior, el jerarca debera resolver, en el plazo de veinte dias
hébiles contados a partir de la fecha de recibo de la documentacién remitida
por el titular subordinado; ademas, deberd ordenar la implantacion de
recomendaciones de la auditoria interna, las soluciones alternas propuestas
por el titular subordinado o las de su propia iniciativa, debidamente
fundamentadas. Dentro de los primeros diez dias de ese lapso, el auditor
interno podra apersonarse, de oficio, ante el jerarca, para pronunciarse sobre
las objeciones o soluciones alternas propuestas. Las soluciones que el jerarca
ordene implantar y que sean distintas de las propuestas por la auditoria
interna, estaran sujetas, en lo conducente, a lo dispuesto en los articulos
siguientes.

El acto en firme sera dado a conocer a la auditoria interna y al titular

subordinado correspondiente, para el tramite que proceda.”
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Como resultado de la revision del informe de avance, asi como de la documentacion
complementaria, se detallan las siguientes recomendaciones:

A la Gerencia General

1. En vista del volumen de informacion que implica el proceso de revision de la
autoevaluacion del Marco de Gobierno y Gestion de las Tecnologias de
Informacién, para los siguientes afios se debe remitir este componente de la
Autoevaluacion a la Auditoria Interna, con al menos un mes de antelacion, con el
objetivo de no limitar la revision sustantiva de las 979 actividades que conforman
el instrumento.

Nivel de Riesgo: Alto

2. Para las siguientes Autoevaluaciones, para el archivo “AGTI 21-22 Plan de
Accion.xlIsx”, debe establecerse la obligatoriedad de detallar claramente el campo
del “Indicador de Cumplimiento”, el cual debe mostrar el insumo final con que se
va a cumplir con el hallazgo en cuestion.

Nivel de Riesgo: Medio

3. Se debe estandarizar el uso del campo “ID Hallazgo” del archivo “AGTI 21-22 Plan
de Accion.xlsx”, donde preferiblemente el consecutivo se codifigue los mas
detallado posible, en este caso utilizando 4 digitos, donde los 2 ultimos hagan
referencia al numero de registro del campo “Salida BANHVI” utilizado en la
herramienta de evaluacion.

Nivel de Riesgo: Bajo

4. Se debe implementar un campo de control adicional en el archivo “AGTI 21-22
Plan de Accion.xlsx” con el que se pueda identificar para cada uno de los
hallazgos cual sera la actividad de alguno de los 32 procesos que va a ser
subsanada una vez que se implemente la accion. Adicionalmente para cada
actividad que tenga una nota de “Deébil” o “Mejorable”, debe adicionarse un campo
que indique el cédigo del hallazgo especifico con el que se va a corregir la
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situacion; teniendo de esta manera un control cruzado entre ambos archivos.

Nivel de Riesgo: Medio

Estudio realizado por:

Firmado digitalmente
JORGE ANTONIO por JORGE ANTONIO

RAMIREZ RAMIREZ BOLANOS
BOLANOS (FIRMA)
(FIRMA) Fecha: 2022.09.27

17:33:16 -06'00"
MATI. Jorge Ramirez Bolafos
Auditor Encargado

MAURICIO Firmado digitalmente por
GONZALEZ MAURICIO GONZALEZ

ZUMBADO (FIRMA)
ZUMBADO Fecha: 2022.09.27 17:42:46
(FIRMA) 0600

Lic. Mauricio Gonzalez Zumbado
Auditor Interno a.i.
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