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A. RESUMEN EJECUTIVO

En esta auditoria se evaluaron los principales controles existentes en el sistema
de Expedientes de Proyectos y Art. 59, revisando tanto el proceso de
administracion de la herramienta como las &reas ldgicas béasicas para una
adecuada utilizacién y control.

Dentro de los hallazgos se localizo la carencia de una bithcora de movimientos
que vaya registrando los movimientos que de acuerdo al area duefia del sistema,
no sean comunes o correctos. Tampoco se ha establecido avisos automaticos
que informen inmediatamente se registre alguna transaccién sospechosa.

En la evaluaciéon de la seguridad de la aplicacion a nivel de roles y accesos, se
localizaron usuarios habilitados en el sistema que por distintas razones ya no
laboran en esa &area y aun se mantienen con permisos vigentes. Ademas se
carece de un control automatico que avise sobre algun cambio en los roles
existentes.

Otro de los hallazgos esté vinculado con una concentracion de funciones a nivel
de permisos légicos y acciones ejecutadas en el sistema a lo largo de varios
afos, por dos funcionarias del FOSUVI.

Valorando la consistencia e integridad de los datos, de acuerdo a la vision de la
Auditoria Interna, se localizaron campos con falta de informacién o con
inconsistencia entre otros campos similares.

Por ultimo, también a nivel evaluacion de la informacion del sistema, se ubicaron
casos de bonos de vivienda que no han sido finalizados a pesar de tener (al
menos a nivel de base de datos) a satisfaccién los procesos anteriores.

Los detalles de cada aspecto indicado en los parrafos anteriores, son ampliados
a lo largo de este documento.
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AUDITORIA SOBRE EL SISTEMA DE EXPEDIENTES DE PROYECTOS Y ART.59

1. INTRODUCCION

1.1 Justificacion de la auditoria

Este estudio forma parte del Plan Anual de Trabajo de esta Auditoria Interna
para el aflo 2018 y esta fundamentado en el Articulo 31 de la Ley 7052 del
Sistema Financiero Nacional para la Vivienda, en el Articulo 22 de la Ley 8292,
Ley General de Control Interno, en los cuales se establece que la Auditoria
Interna debera velar y fiscalizar el uso adecuado de los recursos del BANHVI.

1.2 Objetivo

Evaluar los controles existentes y la administracion realizada por el duefio del
Sistema de Expedientes de Proyectos y Articulo 59.

1.3 Alcance

El estudio abarco la documentacién, informacién y procesos operativos vigentes
al 31 de Diciembre del 2017 relacionados con la administracién y el uso del
sistema indicado.

1.4 Metodologia de Trabajo

Se aplico la metodologia establecida en el Manual para el ejercicio de la practica
de la Auditoria Interna. Ademas, se aplicé el Manual de Normas Generales de
Auditoria para el Sector Publico emitido por la Divisibn de Fiscalizacion
Operativa y Evaluativa. Otras normas y estandares utilizados fueron:

v" Reglamento SUGEF 14-17 — COBIT 5

v" Normas técnicas para la gestién y el control de las Tecnologias de
Informacién (N-2-2007-CO-DFOE).
Ley General de Control Interno.
Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE).
Normas Generales de Auditoria para el Sector Publico
Manual para el ejercicio de la practica de la Auditoria Interna.
Norma 308 Comunicacion de resultados
ISO 27002:2005 Tecnologias de Informacibn — Cédigo de buenas
practicas para la gestion de la seguridad de la informacion
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Ademas, se aplicaron técnicas de auditoria comiUnmente aceptadas como
entrevistas, revision documental de la gestion administrativa y visitas de campo
para la verificacion del control interno.

Especificamente se ejecutaron entrevistas con los funcionarios que utilizan el
sistema de Expedientes de Proyectos y Articulo 59 y con el personal técnico
interno que colabora con el soporte del mismo. Adicional se evalug la existencia
y razonabilidad de la documentacién formal y procesos establecidos para
controlar la aplicacion.

Los resultados de las pruebas ejecutadas y demas documentos que respaldan el
trabajo realizado, se mantienen como papeles de trabajo en el expediente
electronico de la Auditoria Interna. Las deficiencias detectadas, tanto en
aspectos de control interno como operativas, de la presente revision, se detallan
en la seccién de Resultados de la Evaluacion.
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2. RESULTADOS DE LA EVALUACION

2.1 Bitacoradel Sistemay Controles en Linea.

En el proceso de auditoria se tenia previsto evaluar los registros existentes en la
bithcora de movimientos del sistema de Expedientes de Proyectos y Art. 59. Al
respecto se determiné que no se ha implementado una bithcora de base de
datos que se genere a partir de transacciones que de acuerdo al criterio de esa
area, no sean normales o correctas desde el punto de vista operativo o de
control.

De igual forma no se localizaron controles en linea que informen en el momento
sobre cambios en ciertos datos que la unidad haya establecido de mayor
relevancia y que se realicen sin autorizacion previa por la Direccion.

En el COBIT 5, se encuentra en el proceso DSS06 relacionado a gestionar los
controles de proceso de negocio, la siguiente practica de gestion:

“DSS06.05 Asegurar la trazabilidad de los eventos vy
responsabilidades y de informacion.

Asegurar que la informacién de negocio puede ser rastreada hasta los
responsables y eventos de negocio que la originan. Esto permite
trazabilidad de la informacion a lo largo de su ciclo de vida y procesos
relacionados. Proporciona garantia de que la informacion que conduce el
negocio es de confianza y ha sido procesada acorde a los objetivos
definidos.”

La razén fundamental por la que no existe una bitacora del sistema asi como un
monitoreo en linea a sus bases de datos, se debe a que no se ha normado en la
Direccion FOSUVI la implementacion y revision de este tipo de controles
automatizados.

La inexistencia de bitacoras sobre la informacion relevante, impide determinar si
las modificaciones o borrados de los datos fueron correctas y debidamente
procesadas. De igual forma, al no contar con controles logicos que informen
automaticamente y en el momento preciso de la accién sobre cambios no
autorizados, limita el pronto accionar de los duefios de la informacién, pudiendo
darse por aceptados procesos o actividades incorrectas.

2.2 Roles y usuarios del sistema

En la evaluacion de los roles y perfiles logicos asignados en el sistema de
Expedientes de Proyectos y Art. 59., se determind que no se ejecutan revisiones
periodicas sobre la correcta asignacion y vigencia de los mismos. Sobre este
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particular, se localizaron en la aplicacion funcionarios activos que por distintas
razones ya no pertenecen a esa la Direccion FOSUVI. Seguidamente se muestra
un cuadro resumen este hecho:

EXFUNCIONARIOS ACTIVOS Y VIGENTES EN EL
SISTEMA EXPEDIENTES DE PROYECTOS Y ARTITUCLO 59

NOMBRE DE USUARIO ID_USUARIUO ROL ESTADO
ARCE BOLANOS CARLOS CARARCE SEPRO2 A
ARTAVIA HUERTAS MARCO MARARTAVIA SEPR02 A
MATA NUMNEZ ESTRELLA ESTMATA SEPR02, SEPRO3 A
CHINCHILLA CAMPOS FRANKLIN FRACHINCHILLA SEPRO4 A
CASTRO MORALES GERALDINNE GERCASTRO SEPROZ, SEPRO3 A
CASTRO MARIN KAROLINA KARCASTRO SEPR02, SEPRO3 A
ALVAREZ SANCHEZ LUIS LUIALVAREZ SEPRO3 B
ARTAVIA HUERTAS MARCO MARARTAVIA SEPRO3 A
MOMNGE QUIROS MARIANELA MARMONGE SEPRO3 C

A= Exfuncionario del Banco

B=Funcionario trasladado a otro departamento
C=Funcionaria licencia sin goce de salario

Ademas con el tema de control sobre los roles se hallé la inexistencia de avisos
en linea que notifiquen de forma automatica a los funcionarios responsables
sobre cualquier cambio o asignacién de privilegios légicos a otros funcionarios,
sin la previa autorizacion del duefio del sistema.

En el BAI10.05 del COBIT 5, subproceso del BAI10 relacionado con la gestion
de la configuracion, se indica lo siguiente:

“Verificar y revisar la integridad del repositorio de configuracion.
Revisar periodicamente el repositorio de configuracion y verificar la
integridad y exactitud con respecto al objetivo deseado.” El subrayado es
nuestro.

También en el COBIT 5, en el subproceso DSS05.04 del dominio de Construir,
Adquirir e Implantar (BAI), con respecto a los derechos de acceso se dicta lo
siguiente:

“DSS05.04 Gestionar laidentidad del usuario y el acceso légico
Asegurar que todos los usuarios tengan derechos de acceso a la
informacion de acuerdo con los requerimientos de negocio y coordinar
con las unidades de negocio que gestionan sus propios derechos de
acceso con los procesos de negocio.”

Estas situaciones se presentan debido a que no existe ninguna normativa interna
enfocada a verificar de forma periddica los privilegios logicos establecidos en el
Sistema Expedientes de Proyectos y Art. 59 a nivel de roles y perfiles.
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No tener implementado un control que brinde seguimiento a las modificaciones o
permisos sobre los roles y perfiles del sistema, incrementa la posibilidad de
modificaciones 0 accesos no autorizados en los datos referentes a Expedientes
de Proyectos y Art. 59, pudiendo verse afecta la integridad y seguridad de la
informacion, sin que pueda ser detectado por el encargado de la aplicacion.

2.3 Concentracién de Funciones

Al evaluar los roles existentes en el sistema de Expedientes de Proyectos y Art.
59, se logré determinar que las funcionarias Hannia Martinez Cordero, Lisseth
Araya Quiros y Pamela Quiros Espinoza, poseen un control total por tener
asignados todos los roles vigentes (SEPR01, SEPR02 y SEPRO03); situacion que
por defecto genera una concentracion logica sobre las funciones de la
aplicacion.

Al respecto de este tema y evaluando los movimientos en bases de datos, se
localizaron 1.900 registros en los que fueron adicionados y modificados por la
seforita Martinez Cordero y 4 registros con la misma situacion por parte de
Lisseth Araya.

Las Normas de Control Interno para el Sector Publico (N-2-2009-CO-DFOE) de
la Contraloria General de la Republica, en el punto 2.5.3 relacionado con la
separacion de funciones incompatibles y del procesamiento de transacciones,
dictan lo siguiente:

“El jerarca y los titulares subordinados, segun sus competencias, deben
asequrarse de que las funciones incompatibles, se separen y distribuyan
entre los diferentes puestos; asi también, que las fases de autorizacion,
aprobacion, ejecucion y registro de una transaccion, y la custodia de
Inventarios, estén distribuidas entre las unidades de la institucion, de
modo tal que una sola persona o unidad no tenga el control por la
totalidad de ese conjunto de labores.

Cuando por situaciones excepcionales, por disponibilidad de recursos, la
separaciéon y distribucion de funciones no sea posible debe
fundamentarse la causa del impedimento. En todo caso, deben
implantarse los controles alternativos que aseguren razonablemente el
adecuado desemperio de los responsables.” El subrayado es propio.

Esa misma norma define las “funciones incompatibles” de la siguiente forma:

“Tareas cuya concentracion en las competencias de una sola persona,
podria permitir_|la realizacién o el ocultamiento de fraudes, errores,
omisiones o _cualquier _tipo_de irregularidades, y en consecuencia
debilitar el SCI y el logro de los objetivos institucionales. Incluyen, por
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ejemplo, las funciones de autorizacién, ejecucion, aprobacion y registro de
transacciones, asi como las de custodia de recursos.” El destacado es
nuestro.

En la practica de gestion DSS06.03 del COBIT 5, relacionada con gestionar
roles, responsabilidades, privilegios de acceso y niveles de autorizacion; se
encuentra el siguiente criterio:

“Gestionar los roles de negocio, responsabilidades, niveles de autoridad y
segregacion de tareas necesarias para apoyar los objetivos del proceso
de negocio. Autorizar el acceso a cualquier activo de informacion relativo
a los procesos de informacion del negocio, incluyendo aquellos bajo la
custodia del negocio, de Tl y de terceras partes. Esto asegura que el
negocio sabe donde estan los datos y quien los esta manejando en su
nombre.”

Una de las principales causas de esta concentracion légica, se debe a la
carencia de alguna normativa interna que limite darle todas las potestades
l6gicas a un mismo usuario en determinado sistema.

Dentro de las consecuencias de esta concentracion, se encuentra la posibilidad
de que existan errores o modificaciones no autorizadas en la informacion de los
bonos o proyectos, que no logren ser detectados.

2.4  Consistencia e Integridad de base de datos

En el proceso de revision de la base de datos, se logré comprobar que no se
realizan pruebas perioddicas por parte de los duefios del sistema, enfocadas a
determinar si la principal informacion que procesa y resguarda el sistema de
Expedientes de Proyectos y Art. 59 es consistente e integra.

Como parte de la auditoria se ejecutaron algunas pruebas sustantivas sobre la
totalidad de la informacién contenida en la base de datos del sistema,
encontrando ciertas inconsistencias de acuerdo a los criterios utilizados por la
Auditoria Interna, mismas que seguidamente se detallan:

a) Se encontraron 12 registros de diferentes tipos de bonos (proyectos,
articulo 59, individuales llave en mano, individuales indigenas, etc), en los
que el caso fue aprobado para ser desembolsado por Junta Directiva
(APDJ), pero sin embargo no cuentan con ningin numero de oficio
(NUM_OFICIO_REC) que los respalde.

b) Evaluando la integridad del campo del monto aprobado
(MTO_APROBADO) para los tipos de bono de expediente técnico del
proyecto (EXPP), proyectos de casos individuales de 5 a 20 casos (PRCI)
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d)

f)

y proyectos del Triangulo de Solidaridad (PRTS), se ubicaron 259
registros que tienen esa informacion en cero o nula a pesar de estar como
aprobados por Junta Directiva (APDJ). Ademas sobre este mismo campo,
se localizaron 7 transacciones donde el monto aprobado tiene un valor de
1 y también en estado APDJ. De acuerdo a lo evaluado en la revision,
cuando un caso ya tiene el estado de APDJ, se debe a que ya cumplio
con las revisiones correspondientes y esta listo para ser desembolsado.

El sistema cuenta con dos campos enfocados a determinar el estado de
los casos, especificamente el de RESULTADO vy el de
ID_ESTADO_PROY. En la revision se localizaron inconsistencias con
relacion a estos dos campos, donde existen 30 movimientos en los que el
registro tiene un RESULTADO de Aprobado (A), pero con estado
Devuelto (DEVE) en el campo ID_ESTADO_PROY.

De los mismos dos campos citados en el punto c), se ubicaron 10
registros con el estado del RESULTADO devuelvo (D), pero aprobados
por Junta Directiva (APJD). Asi mismo, existen 515 registros con el
RESULTADO pendiente (P) y también con en estado APJD.

La base de datos cuenta con dos campos basicos de seguimiento, uno
para determinar cual fue el wusuario que creo el registro
(ADICIONADO_POR) asi como su respectiva fecha (FECHA_ADICION);
y otro campo que indica el dltimo usuario que modificd el mismo registro
(MODIFICADO_POR) asi como su respectiva fecha
(FECHA_MODIFICACION). Al respecto se encontré que el 08/06/15 se
registraron 2.737 movimientos donde el usuario que modifico la
informaciéon es el utilizado por el Administrador de la base de datos
(SYSTEM). Por los limites que tiene la base de datos a nivel de
trazabilidad (indicado en este informe en el hallazgo 2.1), es imposible
determinar cudl fue la informacion que fue modificada.

Evaluando los diferentes tipos de bonos individuales que se administran
en el sistema, se localizaron varios tipos a los que ya se les habia
aprobado se pago (APDJ), pero sin ningun detalle del monto aprobado
(MTO_APROBADO). Especificamente las siguientes cantidades:

5 registros de casos individuales de segundo bono (CI50)

283 registros de casos de articulo 59 (CI59)

1707 registros de casos individuales de llave en mano (CILM)

415 registros de casos individuales de indigenas (CIRI)

46 registros de casos individuales del Triangulo de Solidaridad
(CITS)

ANANENENRN
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El manual de Normas técnicas para la gestion y el control de las Tecnologias de
Informacién de la Contraloria General de la Republica, detalla en el capitulo de
prestacion de servicios y mantenimiento lo siguiente:

“4.3 Administracion de los datos

La organizacion debe asegurarse de que los datos que son procesados
mediante Tl corresponden a transacciones validas y debidamente
autorizadas, que son procesados en forma completa, exacta y oportuna, y
transmitidos, almacenados y desechados en forma integra y sequra.”

En el manual de Control Interno de la Contraloria N-2-2009-CO-DFOE, en su
articulo 4.4 denominado “Exigencia de confiabilidad y oportunidad de la
informacion”, se detalla:

“El jerarca y los titulares subordinados, segun sus competencias, deben
disefiar, adoptar, evaluar y perfeccionar las actividades de control
pertinentes a fin de asegurar razonablemente que se recopile, procese,
mantenga y custodie informacién de calidad sobre el funcionamiento del
SCI y sobre el desempefio institucional, asi como que esa informacion se
comunique con la prontitud requerida a las instancias internas y externas
respectivas...”

Como parte de los motivos por los que se presentan algunas de las debilidades
indicadas, se debe a la carencia de controles de consistencia entre los campos
que deben tener relacién entre ellos. Lo anterior aunado a que desde que
empezd a operar la aplicaciéon (2010 segun los primeros registros), no se han
realizado revisiones de consistencia e integridad de la base de datos por la falta
de alguna norma que lo obligue.

Las inconsistencias y faltas de integridad en las bases de datos tienden a limitar
la toma de decisiones cuando no se esta seguro si la informacién brindada por la
aplicacion es veraz o correcta. En este caso por el tipo de datos, podrian
presentarse problemas al momento de gestionar o entregar alguno de los bonos
administrados en el sistema de Expedientes de Proyectos y Art. 59.

2.5 Casos de bono pendientes de pago

La revision de la base de datos por el alcance de la auditoria, se realizé en su
gran mayoria sobre la informacion del sistema de Expedientes de Proyectos y
Art. 59. Sin embargo y debido a la forma en que esta aplicacion se liga con el
Sistema de Vivienda, se efectuaron algunas consultas sobre dicha relacion.

Como resultado de este trabajo, al verificar el flujo de pago de algunos bonos, se
localizaron 36 casos que fueron aprobados por Junta Directiva (APJD) desde los
afios 2012 al 2016 y que tan siquiera han sido emitidos por el area del FOSUVI,



Informe Final T1-S1-001-2018
Pag- 12

esto significa que estan solamente como digitados por la Entidad Autorizada (y
se mantienen en esa base de datos). Adicionalmente, se localizaron para los
afos del 2013 al 2016, 183 registros que ya habian sido emitidos por el Banco y
aprobados para ser desembolsados, pero aun no se han girado los recursos
correspondientes.

En el articulo 4.5 de las Normas de Control Interno para el Sector Publico (N-2-
2009-CO-DFOE), se dicta lo siguiente:

“4.5 Garantia de eficiencia y eficacia de las operaciones

El jerarca y los titulares subordinados, segun sus competencias, deben
establecer actividades de control que orienten la ejecucion eficiente y
eficaz de la gestion institucional. Lo anterior, tomando en cuenta,
fundamentalmente, el bloque de legalidad, la naturaleza de sus
operaciones y los riesgos relevantes a los cuales puedan verse
expuestas, asi como los requisitos indicados en la norma 4.2

Ademas, en el proceso DSS06 del COBIT 5, en la préactica de gestion DSS06.02,
se menciona con relacién al procesamiento de la informacion:

“DSS06.02 Controlar el procesamiento de la informacion

Operar la ejecucion de las actividades de proceso de negocio y controles
relacionados, basados en el riesgo corporativo, para asegurar que el
procesamiento de la informacion es valido, completo, preciso, oportuno y
seguro (es decir, refleja el uso de negocio autorizado y legitimado.)”

Dentro de las posibles causas para que se presenten los atrasos en los
desembolsos indicados, se encuentra la carencia de ayudas o avisos en linea en
el sistema que vayan informando periédicamente a la Direccion sobre estos
atrasos u otros temas que deban ser valorados con mayor prontitud.

El efecto directo de esta situacion lo tienen los posibles beneficiarios del bono de
vivienda, al no contar con una solucion para sus problemas con la diligencia que
corresponda de acuerdo a la normativa vigente.
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3. CONCLUSION

En el transcurso de la auditoria del sistema de Expedientes de Proyectos y
Articulo 59, se logro determinar que se carecen de controles basicos para una
correcta administracion tanto de la aplicacion como de la informacion que la
compone. Asi mismo, en los resultados del estudio se resalta el exceso de
permisos logicos sobre algunos funcionarios y la falta de valoraciones periddicas
sobre los datos contenidos en la aplicacion.

La ejecucion del trabajo fue realizado aplicando las técnicas de auditoria
correspondiente, evaluando la normativa vigente aplicable a los sistemas de
informacion asi como los controles definidos en el sistema hasta el momento de
la revision.

En general las deficiencias encontradas y detalladas en la seccion dos de este
documento, traen un detrimento de control sobre muchas de las actividades
relacionadas con Expedientes de Proyectos y Art. 59 y que son administradas
utilizando las tecnologias de informacion.

En la seccion siguiente se explica con mucho mas detalla las recomendaciones
que segun la Auditoria Interna deben implementarse para mejorar el proceso de
continuidad del negocio, en una posible contingencia que afecte los recursos
tecnoldgicos.
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4.

RECOMENDACIONES

En relacion con los informes de la Auditoria Interna dirigidos a los titulares
subordinados, la Ley General de Control Interno No. 8292 en su articulo 36
establece:

“Articulo 36.—Informes dirigidos a los titulares subordinados. Cuando los
informes de auditoria contengan recomendaciones dirigidas a los titulares
subordinados, se procedera de la siguiente manera:

a)

b)

c)

El titular subordinado, en un plazo improrrogable de diez dias habiles
contados a partir de la fecha de recibido el informe, ordenara la
implantacion de las recomendaciones. Si discrepa de ellas, en el
transcurso de dicho plazo elevara el informe de auditoria al jerarca, con
copia a la auditoria interna, expondra por escrito las razones por las
cuales objeta las recomendaciones del informe y propondra soluciones
alternas para los hallazgos detectados.

Con vista de lo anterior, el jerarca debera resolver, en el plazo de veinte
dias habiles contados a partir de la fecha de recibo de la documentacion
remitida por el titular subordinado; ademéas, debera ordenar Ila
implantacion de recomendaciones de la auditoria interna, las soluciones
alternas propuestas por el titular subordinado o las de su propia iniciativa,
debidamente fundamentadas. Dentro de los primeros diez dias de ese
lapso, el auditor interno podra apersonarse, de oficio, ante el jerarca, para
pronunciarse sobre las objeciones o0 soluciones alternas propuestas. Las
soluciones que el jerarca ordene implantar y que sean distintas de las
propuestas por la auditoria interna, estaran sujetas, en lo conducente, a lo
dispuesto en los articulos siguientes.

El acto en firme sera dado a conocer a la auditoria interna y al titular
subordinado correspondiente, para el tramite que proceda.”

A continuacion se presentan las recomendaciones de acuerdo al orden en que
fueron expuestas en la seccion de resultados. Todas las recomendaciones estan
dirigidas para su seguimiento e implementacion hacia la Direccion FOSUVI.
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4.1

41.1

4.1.2

4.1.3

4.2

421

4.2.2

Bitacora del Sistemay Controles en Linea

Definir con la colaboracion del Departamento de TI, una bitdcora del
sistema de Expedientes de Proyectos y Art. 59 que registre para la
informacion mas relevante (segun el criterio de los duefios de los datos),
todas las transacciones inusuales o incorrectas de acuerdo a la
operatividad del area.

Nivel de Riesgo: Alto

Implementar en el Sistema de Expedientes de Proyectos y Art. 59,
controles en linea (correo electronico por ejemplo) que informen
inmediatamente se genere alguna accion indebida sobre ciertos datos y
gue haya sido previamente identificada por el duefio de la aplicacion.

Nivel de Riesgo: Alto

Una vez implementada la bitacora, debe elaborarse la normativa
correspondiente enfocada a una revisién periddica (al menos una vez al
afo) sobre la informacion contenida en ella. La actividad debe quedar
documentada.

Nivel de Riesgo: Medio

Roles y usuarios del sistema

Se deben eliminar los permisos en el sistema de Expedientes de
Proyectos y Art. 59 a cada uno de los funcionarios indicados en este
informe y que por diversas razones ya no laboran en esa Direccién o no
deberian estar habilitados como usuarios de la aplicacion por estar
ubicados operativamente en otros departamentos del Banco.

Nivel de Riesgo: Medio

Coordinar con el Departamento de Tl la implementacion de un control
automatico que avise de forma inmediata a los funcionarios que esa
Direccidén considere convenientes, sobre cualquier alteracion o asignacion
de privilegios del sistema a nuevos usuarios.

Nivel de Riesgo: Alto
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4.3

4.3.1

4.3.2

4.4

441

4.4.2

4.4.3

Concentraciéon de Funciones

Deben ser revocados los controles totales al sistema de Expedientes de
Proyectos y Art. 59 a las funcionarias Hannia Martinez Cordero, Lisseth
Araya Quiros y Pamela Quiros Espinoza; con el objetivo de evitar la
concentracion de funciones ldgicas vigentes sobre la aplicacion

Nivel de Riesgo: Alto

Es necesario instituir alguna norma en la que se regule y limite la
asignacion de permisos logicos totalmente a cualquiera de los usuarios
gue utilicen los sistemas de la Direccion FOSUVI.

Nivel de Riesgo: Medio

Consistencia e Integridad de base de datos

Se debe realizar un estudio detallado de la base de datos del sistema de
Expedientes de Proyectos y Art. 59 y evaluar las inconsistencias o
irregularidades que se detallan en el punto 2.4 de este informe, esto con
la finalidad de depurar las que sean posibles y solucionar los problemas
de consistencia entre los campos y tablas para que no se presenten mas
errores de este tipo en el futuro.

Nivel de Riesgo: Medio

Coordinar con el Departamento de Tl la implementacién de controles a
nivel de base de datos (no de la forma), destinados a validar la
consistencia entre los campos que lo ameriten, impidiendo asi que se
utilicen valores que no correspondan de acuerdo al avance que lleve el
estado del caso o a los valores minimos (no nulos por ejemplo) que
deberia contener cada campo.

Nivel de Riesgo: Medio

Crear la normativa suficiente enfocada a valorar de forma periddica la
consistencia e integridad de la principal informacién contenida en el
sistema de Expedientes de Proyectos y Art. 59. Esta actividad debe
guedar documentada y debe ser revisada por la Direccion Administrativa
Nivel de Riesgo: Medio
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4.5 Casos de Bono Pendientes de Pago

4.5.1 Se debe hacer un estudio detallado sobre los registros indicados en el
hallazgo 2.5 de este informe, especificamente sobre los 36 casos emitidos
y los 183 casos que estan listos para ser girados desde hace mas de dos
afios (en algunos casos hasta 6 afos), y que a la fecha de la auditoria
aun se encontraban pendientes de ser girados. El resultado del estudio
debe ser remitido a la Auditoria Interna como respaldo de la labor
ejecutada.

Nivel de Riesgo: Medio

4.5.2 Coordinar con el Departamento de TI la implementacion de avisos
periodicos que informen después de cierto tiempo (a definir por el duefio
del sistema), la demora o detencion del proceso de pagos y desembolsos
para los diferentes tipos de bonos que se administran en el sistema de
Expedientes de Proyectos y Art. 59 y en el sistema de Vivienda.

Nivel de Riesgo: Medio

MBA. Gustavo Flores Oviedo.
Auditor Interno.



